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Kapitel 1

Installation

Willkommen bei Protector Suite QL. Dieses Softwareprodukt
ist fir Windows 98, Windows ME, Windows 2000 und
Windows XP geeignet und unterstiitzt die Funktion fur schnelle
Benutzerumschaltung. Protector Suite QL stellt biometrische
Fingerabdruckmethoden bereit, um eine héhere
Benutzerfreundlichkeit zu gewahrleisten.

Durch das Registrieren des Fingerabdrucks konnen Sie mithilfe
Ihres Fingers:

auf den Computer zugreifen und diesen sperren,

Ihre Lieblingswebseiten aufrufen und interaktiv nutzen,
héufig verwendete Dialogfelder ausftillen,

vertrauliche Dateien schiitzen,

Ihre Lieblingsanwendungen ausfihren und

zum Bildlauf den Sensor statt des Mausrads verwenden.

: 3



Installation

Protector Suite QL kann auf allen Computern mit freiem USB-Anschluss installiert
werden, auf denen Windows 2000 oder Windows XP (Home und Professonal
Edition) ausgefihrt wird. Fur das Installieren und Deinstallieren von Protector
Suite QL sind Administratorrechte erforderlich.

So installieren Sie Protector Suite QL:

1 Médglicherweise ist die Software bereits vorinstalliert. Der
Installationsassistent fihrt Sie durch den Installationsvorgang.

2 Lesen und betétigen Sie den Lizenzvertrag. Wenn Sie den
Lizenzbedingungen nicht zustimmen, kann der Installationsvorgang nicht
fortgesetzt werden.

3 Geben Sie Ihren Benutzernamen und die Organisation ein.

4 Waihlen Sie ein Installationsverzeichnis flir Protector Suite QL
(der Standardpfad ist Programme\Protector Suite QL).

5 Am Ende der Installation werden Sie aufgefordert, den Computer neu
zu starten. Protector Suite QL wird erst nach dem Neustart aktiviert.

Im Zuge der Installation werden alle erforderlichen Hardwaretreiber vorinstalliert.
Falls Sie keinen integrierten Fingerabdruckleser haben, schliefen Sie die Hardware
nach dem Neustart an. Damit ist Protector Suite QL startbereit.

Entfernen
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Um Protector Suite QL zu deinstallieren, wahlen Sie Starten — Einstellungen —
Systemsteuerung und schliefdlich Software.

Markieren Sie Protector Suite QL, und klicken Sie auf die Schaltflache Andern.
Waéhlen Sie die Option Entfernen.



1% Protector Suite 5.4 Installation

Deinstallationswarnung

Wahlen Sie aus, wie mit den Protector Suite-D aten verfahren
werden zoll.

Protector Suite speichert Pazzports, Registrierungzeintrage in der Kennwortbank sowie
eigene Daten auf [hrem Computer.

Passportz und Regiztrieningseintrage in der Kenmwortbank kiohnen zur spateren
“enwendung. 2. B. bei einer emmeuten Ingtallation von Frotector Suite, auf dem Computer
gelazzen oder aber bei der Deinztallation gelazcht werden.

(%) Die Pazsports zollen auf dem Computer beibehalten werden,
() Die Passports sollen geldscht werden.

Ordner fiir eigene D aten werden auf dem Computer belazzen. Um auf dieze zugreifen zu
kihnen, venwenden Sie die Wiederherstellungsfunktion Flir Kennwirter.

Sofern D aten zu Fingerabdriicken im Sensor gespeichert sind, werden diese nicht gelascht.
Higrzu zahlen auch Fingerabdriicke, die fir die Sicherheit bei Inbetriebnahme venwendst
werden. Anweisungen zum Loschen von Fingerabdriicken aus dem Sensor finden Sie in der
Dokumnentation.

[ < Zuriick ][ Weiter » ] [Abbrechen]

Sie werden gefragt, wie mit den auf Ihrem Computer gespeicherten Protector
Suite QL-Daten verfahren werden soll.

Zwel Moglichkeiten stehen zur Auswahl:

Sie kdnnen alle Daten auf |hrem Computer belassen. Dies bedeutet, dass Sie bei
erneuter Installation von Protector Suite QL die registrierten Fingerabdriicke
und Registrierungen in der Kennwortbank wiederverwenden kénnen.

ODER

Sie kdnnen die Protector Suite QL-Daten auf Ihrem Computer |6schen. Registrierte
Fingerabdriicke und Registrierungen in der Kennwortbank werden dann dauerhaft
gel bscht.

Hinweis: Falls Sie eine Registrierung fur I hre Fingerabdruckleseoption verwendet
haben, verbleiben Daten im Geratespeicher. Anweisungen zum Loschen des
Gerétespeichers von Protector Suite QL finden Siein Kapitel 3.

Dateien und Ordner, die in den Ordnern von Safe gespeichert sind, werden bel
Entfernen der Anwendung nicht geldscht. Sie kénnen bel erneuter Installation von
Protector Suite QL wiederverwendet werden. Auf die Ordner kann mit Hilfe des
Reservekennworts zugegriffen werden, das beim Erstellen des Safe eingegeben wird.
Wenn der von Ihnen (oder einem anderen Benutzer) erstellte Inhalt des Ordners

Safe sehr umfangreich ist und nicht mehr verwendet werden soll, sollten Sie diesen
Ordner vor dem Deinstallieren des Produkts |6schen. (Um den Ordner Safe zu
|6schen, gehen Sieim Control Center unter Einstellungen — Benutzereinstellungen
auf das Dialogfeld Safe und klicken dort auf die Schaltflache L 6schen.)

Installation
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Kapitel

Erste Schritte

Protector Suite QL wurde gerade oder war bereits auf Ihrem
Computer installiert. Dieses Kapitel fihrt Sie nun durch die
ersten Schritte beim Verwenden von Protector Suite QL. Diese
Einfuhrung geht vom einfachsten Szenario aus, namlich dass
Sie der einzige Benutzer des Computers sind, Uber
Administratorrechte verfiigen und der ungesicherte
Standardmodus von Protector Suite QL eingestellt ist.

Eine ausfuhrliche Beschreibung der einzelnen Funktionen von
Protector Suite QL und der unterschiedlichen Szenarien finden
Sie im nachsten Kapitel.

® o 0o 0 00
~



Erste Verwendung — Benutzerregistrierung
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1

Wenn Sie einen externen Fingerabdrucksensor verwenden méchten,
schlieBen Sie das Gerét jetzt an. Alle erforderlichen Treiber werden mit
Protector Suite QL installiert. In der rechten unteren Bildschirmecke
erscheint eine Meldung mit der Information, dass der Sensor
angeschlossen und betriebsbereit ist. Bei Problemen mit der Hardware
lesen Sie das Kapitel Problembehandlung in diesem Handbuch.

Beginnen Sie mit der Benutzerregistrierung vom Startmenu aus. Sie
werden zunachst aufgefordert, den Registrierungstyp festzulegen. Wenn
Ihr Gerat die Registrierung im Geratespeicher unterstutzt, kdnnen Sie
aussuchen, ob die Authentifizierungsdaten im Geratespeicher oder auf lhrer
Festplatte gespeichert werden sollen. Wenn Sie sich fur die Registrierung
im Geratespeicher entscheiden, kann auf Ihre Daten nur mit dem
entsprechenden Fingerabdruck-Erkennungsgerét zugegriffen werden.
Authentifizierungsinformationen sind dann durch einen Schlissel zur
Softwareverschliisselung geschditzt, der von lhrer
Fingerabdruckssoftware zusammen mit dem Hardware-
Verschlisselungsschltissel generiert wird, der direkt vom Geréat
abgerufen wird. Beginnen Sie mit der Registrierung. Erst nachdem Sie
mindestens eines Fingers registriert haben, kénnen Sie die Funktionen



von Protector Suite QL vollsténdig nutzen.
Der Registrierungsassistent flihrt Sie durch den Registrierungsvorgang.

Willkommen le

Benutzerregistrierung

Zum Registrieren eines neuen Benutzers gehen Sie wie Folgt
wor:

+ Geben Sie das Windows-Kennwort des Benutzers
&in.
+ Registrieren Sie mindestens einen seiner Finger,

L Weiter = ] [Abbrechen

Erste Schritte
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3 Geben Sie Ihr Windows-Kennwort ein.

Kennwort E
Benutzerkennwort
Sie missen auf dieser Seite Thr Windows-Kennwort eingeben, um fortfahren zu kinnen. t’

Benutzername:;

Kenniwort eingeben: sessanne

< Zurlick " Weiter > I [Abbrechan

Wenn Sie kein Windows-Kennwort verwenden (wenn also das Windows-
Kennwort leer ist), werden Sie darauf hingewiesen und aufgefordert,
ein neues Kennwort festzulegen.
Hinweis: Das Festlegen eines Windows-Kennworts erhéht die Sicherheit
Ihres Windows-Kontos.

4 Es wird dringend empfohlen, das Fingerabdruck-Lernprogramm
durchzuarbeiten. Das Lernprogramm kénnen Sie wahlweise (ber
den Registrierungsassistenten oder das Startmenu aufrufen.
Das Lernprogramm besteht aus drei Seiten.

* Auf der ersten Seite wird der Zweck des Lernprogramms erldutert.



e Auf der zweiten Seite wird der korrekte Ablauf des Scanvorgangs

dargestellt.

Fingerabdruck-Lernprogramm

Richtige Fingerfiithrung
Sa erstellen Sie optimale Muster,

‘Wiederholen

Fidhren Sie den unten beschriebenen Yorgang aus, um
den Finger ordnungsgemal zu registrieren:

+ Fiihren Sie den letzten Fingerknéchel dber die Mitte
des Sensors,

« Fiihren Sie den Finger aufliegend (ber den Sensor.

+ Halten Sie den Finger auf jeden Fall fAach.

Lernprogramm Oberspringen

(X
i

[ < Zuriick ” Weiter I [nhhrechan ]

* Anhand der dritten Seite kbnnen Sie dann vier Proben Ilhres
Fingerabdrucks erstellen und vergleichen. Verwenden Sie die
Schaltfléache Video wiederholen, um sich die richtige Bewegung erneut

Erste Schritte

11



12

Kapitel 2

anzeigen zu lassen. Nach erfolgreichem Erstellen der Abdriicke klicken
Sie auf Fertig stellen, um das Lernprogramm zu schlieBen und zum
Registrierungsassistenten zurtickzukehren.

Fingerabdruck-lernprogramm @
scan-Ubung
Finger ber Sensor fihren t
Registrieren Sie einen Finger viermal, um den Yargang zu dben,
Wiederholen
—"
g g (|\ Animation wiederholen
: ~

Erfalgreich Zu schnell Zu schréag Finger (ber Sensar
Fiibren

Fidhren Sie den Finger fiir das letzte Muster (ber den Sensor.,

Lernpragramm dberspringen

5 Klicken Sie auf die Schaltfldche (dber dem Finger, der gescannt werden
soll.
Erstellen Sie, wie im Lernprogramm veranschaulicht, drei Abdrticke Ihres
Fingers. Die endgdiltige Viorlage wird anhand dieser drei Abdrticke erstellt.
Sollten die drei erstellten Abdriicke nicht miteinander (ibereinstimmen,
wird eine Warnung angezeigt. In diesem Fall empfiehlt es sich, das
Lernprogramm zu wiederholen.
Sie kénnen bis zu zehn Fingerabdriicke registrieren. Es wird dringend
empfohlen, mehr als nur einen Finger zu registrieren fur den Fall,



dass ein Finger verletzt wird. So stellen Sie sicher, dass die zur
Nutzung der Funktionen von Protector Suite QL erforderliche
biometrische Uberpriifung stets verwendet werden kann.

Registrierung

Fingerabdriicke des Benutzers
Bei der Registrierung werden Fingerabdricke erstellt, anhand deren der Benutzer identifiziert werden g‘

kann. Klicken Sie auf eine SchaltAache (ber einem Finger, um die Registrierung zu starten,

UOUr@0 00000

Der Geratespeicher fir Fingerabdricke enthalt 19 freie Steckplatze,

< Furlick ” \Weiter = ] [nhhrechan

6 Wenn Ihr BIOS sichere BIOS-Kennwérter unterstttzt, wird die Seite
Sicherheit bei Inbetriebnahme angezeigt. Wéhlen Sie die Kennwébrter
aus, die durch Ihre Fingerabdriicke ersetzt werden sollen. (Nach dem
Festlegen eines Kennworts werden Sie jeweils zur erneuten Eingabe des
Kennworts aufgefordert.)

Lokaladministratoren kénnen hier auch BIOS-Kennwérter verwalten.
Klicken Sie auf die Schaltfldéche Kennwort verwalten, um das Dialogfeld
BIOS-Kennworter zu éffnen und Ihre Kennwérter dort entsprechend
festzulegen, zu I6schen oder zu &ndern.

Erste Schritte 13
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Sicherheit bei Inbetriebnahme E
sicherheit bei Inbetriebnahme
Hier kinnen Sie die Kennwirker fir die Sicherheit bei Inbetriebnahme Festlegen. t

Die ausgewahlten Kennwirter werden durch Fingerabdriicke ersetzt,
{Unten sind nur Festgelegte Kennwirter aufgefihrt.)

Kenrworttypen
Einschaltkennwork

Kennwirker verwalten..,

< Zuriick H Weiter > I [Abbrechan

7 Einige Hardwarekonfigurationen bieten zusétzliche Datensicherheit durch
Verschlisselung. In diesen Konfigurationen wird ein zusétzliches
Dialogfeld mit einem erweiterten Sicherheitstyp angezeigt. Wéhlen Sie
den erweiterten Sicherheitstyp. Ndhere Informationen zur erweiterten
Sicherheit finden Sie in Kapitel 3. Es empfiehlt sich, ein
Reservekennwort festzulegen. Das kann nitzlich sein flr den Fall, dass
die biometrische Authentifizierung ausféllt.



Erweiterte Sicherheit E|

Erweiterte Sicherheit r
Kanfigurieren Sie die Sicherheitsstufe dieses Passports, gb

Erweiterte Sicherheit fir den aktuellen Benutzer akkivieren

Die Daten werden mit einem zusétzlichen Sicherheitsschliissel verschlisselt, der von einem Sicherheitsgerat
abgerufen werden kann,

Tvp der Erweiterten Sicherheit:
Fingerabdrucksensor-Yerschlisselung Hardwaregestitzte Sicherheit. Die geheimen

Fingerabdrucksensaor-verschlisselung mit TPM Benutzerdaten werden mit einem sicheren Schliissel
TPM-Sicherheitschip-Yerschlisselung mit PIN geschitzt, der im Fingerabdrucksensor gespeichert: ist
TPM-Sicherheitschip-Yerschlilsselung ohne PIN und nur nach erfolgreichem Fingerabdruckabgleich

Freigegeben wird, Die Daten werden mit dem Schiliissel
werschlisselt, der im Fingerabdruck-Erkennungsgerat
gespeichert ist,

Reservekennwart akkiviersn

Reservekennwork: ssasss

Kennwark erneut eingeben: LELLL L)

< Zuriick H Weiter > I [nhhrechan

8 Nachdem Sie den Registrierungsassistenten abgeschlossen haben, zeigt
der Bildschirm Einfihrung die verschiedenen Einsatzmdéglichkeiten flir
Fingerabdriicke mit Protector Suite QL an.

Nach Registrieren Ihrer Fingerabdriicke kénnen Sie mithilfe Ihrer Finger:

e auf Ihr Computerkonto zugreifen,

e das Bioment mit all zugehérigen Funktionen anzeigen (Computer
sperren, Seiten registrieren, Dialogfelder, Zugriff auf den Safe-Ordner
usw.), wobei Sie im Biomeni auch navigieren kénnen, indem Sie den
Finger dber den Sensor fiihren,

* registrierte Webformulare oder Dialogfelder ausftillen,

* hédufig verwendete Anwendungen starten.

HINWEIS: Jeder Windows-Benutzer kann jeweils nur tber einen Passport verfiigen.
Wahlen Sie zum Erstellen eines Benutzerkontos die Optionen Starten -

Einstellungen — Systemsteuer ung, und klicken Sie auf Benutzerkonten. Folgen Sie
den Anweisungen auf dem Bildschirm.

Erste Schritte 15



Biomeni - Zugriff auf Hauptfunktionen
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Nachdem Ihre Fingerabdriicke jetzt registriert sind, kbnnen Sie mithilfe des
betreffenden Fingers verschiedene Aktionen starten. Fiihren Sie den Finger Uber
den Sensor, um das Biomenu anzuzeigen.

w Computer sperren

(] Registrierte Sites
@ Registrieren...
@ MySafe sperren

&) Control Center...

%Y Hire

Das Biomenl ermdéglicht den Zugriff auf die Funktionen von Protector Suite QL.
Um die Anzeige des Biomenus in Situationen zu erzwingen, in denen der Finger auf
eine andere Aktion gefuihrt wird (z. B., wenn ein registriertes Fenster aktiviert ist),
halten Sie die Taste Umschalt gedriickt und fihren den Finger Gber den Sensor. Das
Biomen( unterstiitzt die Bionavigation. Dies bedeutet, Sie konnen den Sensor
anstelle der Maus fir die Navigation verwenden. Bewegen Sie Ihren Finger, um im
Biomeni zu navigieren, und tippen Sie auf das markierte Element, um die
entsprechende Aktion auszuftihren.

Kapitel 2



Kennwortbank — Registrieren von Webseiten und Dialogfeldern

Viele Webseiten und andere Anwendungen erfordern bel jedem Anzeigevorgang
die Eingabe verschiedener Daten: Benutzernamen, Kennwort und sonstige
Informationen. In solchen Féllen bietet die Kennwortbank die richtige Losung. Sie
geben die Information ein (oder legen erforderliche Optionen fest) und registrieren
das Fenster. Um spéter erneut auf die Seite oder das Diaogfeld zuzugreifen, kdnnen
Sie die gespeicherten Informationen aufrufen, indem Sie den Finger Gber den
Sensor fihren.

Erste Schritte 17
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Offnen Sie den Browser, und gehen Sie auf die zu registrierende Seite (oder zeigen
Sie das zu registrierende Dialogfeld an). Geben Sie alle Informationen ein, die in der
Registrierung enthalten sein sollen. Fiihren Sie den Finger tber den Sensor, um das

Biomenu anzuzeigen. Wahlen Sie Registrieren....

‘A Yahoo! Mail - The best web-based email! - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Faworiten  Extras 7

°Zurﬂck = @ E] @ @ pSuchen *Favoriten @ @v b}_::.!’s 4ﬁ

Adresse |a http:fimail, yahoo.com)?.intl=us

vl wechselnzu  Links

YAHOO! MaIL

‘¥ahaao! - Help - Feedback 2|
To access Yahoo! Mail...
Get the complete picture. R ERCELIE
ail. Don't have a Yahoo! ID?
Signing up is easy.
[Sign up forYahool]
Already have a Yahoo! ID?
Root SlEm,
,? 2 d
Want Mail that works harder? I -
Move up to Vahoo! Mail Plus for more storag E? [ remember my 1D on this cormputer
protection, more ways to share.
Sign In
o , Registrieren...
Antivirus that works twice as t why this is secure
Your Yahoo! Mail scans and cleans email & Forgat your ID or password?
help keep nasty viruses out of your life. Sign-in halp
Wanna share in our trophy?
. ) Py One Yahoo! ID. So much fun!
PG Magazine knows a thing or two about fre ; :
hich one stands out. Show me Use your single ID for everything from
" e checking Mail ta checking out vahoa!
Music, Photos, Messenger, and more,
International Users
3
b
| 4 Internet I
@ ® Interne il

Ihre Daten werden gespeichert. Wenn die Registrierung erfolgreich erstellt wurde,

erscheint eine entsprechende Meldung.

Kapitel 2



Auf die registrierte Webseite konnen Sie direkt Uber Bioment — Registrierte Sites
zugreifen.

&

Sign in to Yahoo!

Um die in einem bestimmten Dialogfeld oder auf einer bestimmten Webseite
registrierten Informationen wieder aufzurufen, fuhren Sie einfach Ihren Finger

Uber den Sensor, sobald der betreffende Dialog bzw. die betreffende Seite eingezeigt
wird. Die in der Registrierung gespeicherten Daten werden dann automatisch im
Formular eingetragen.

Weitere Informationen zur Kennwortbank und mogliche Einstellungen finden Sie
unter ,, Kennwortbank” auf Seite 32 und , Einstellungen” auf Seite 47.

Erste Schritte

19



Safe — Schiitzen vertraulicher Dateien

20

Falls auch andere Benutzer auf Ihren Computer zugreifen konnen, haben Sie
die Option, einen verschllisselten Speicherbereich zu erstellen. Im Safe kdnnen
vertrauliche Dateien gespei chert werden, auf die nur mit |hrem Fingerabdruck
zugegriffen werden kann.

Um auf den Safe zuzugreifen, fihren Sie Ihren Finger Uber den Sensor und wéhlen
im Biomen( die Option Safe freigeben.

Vor dem ersten Gebrauch muss der Safe erstellt werden. Dabei hilft Thnen ein
Assistent.

Kapitel 2



Sie werden zum Festlegen eines Reservekennworts aufgefordert. Mithilfe dieses
Kennworts kdnnen Sie den Safe auch dann 6ffnen, wenn das biometrische Gerét
ausfallt. Das Reservekennwort muss aus mindestens acht Zeichen bestehen.

Safe erstellen g|
Reservekennwort
Das Reservekennwort ist bei Problemen die letzke Maglichkeit, auf den Safe )
zuzugreifen, t
Reservekennwort (8 oder mehr Zeichen): LITITIY L]
Reservekennwort bestatigen: LALLL Ll

Das Reservekennwark sollken Sie unbedingt notieren und an einem sicheren Ort aufbewahren,
Bei Auftreten eines ernsthaften Problems ist das Kennwort unter Umstanden die EINZIGE
Maglichkeit, auf die Daten im Safe zuzugreifen.

[ <Zuriick || Weiter > | [Abbrechen ]

Legen Sie die Grolie des Safe fest. Der Standardgrofieist 50 MB. Die Grof3e des
Ordners Safe kann spater gedndert werden. Die Anderung der SpeichergréRe wirkt
sich nicht auf die gespeicherten Daten aus.

Anfangsgrilie
Geben Sie ein, wie viel Speicherplatz dem Safe auf dem Datentrager zugeteilt werden )
soll, Bei Bedarf kiinnen Sie diesen Wert spater andern, t

Safe erstellen

Anfangsgréfie des Safes {in MEB):

< Zuriick. ||§Fertig stellen | [ Abbrechen
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Wiein jedem anderen Ordner konnen Sie im Safe Dateien und Ordner aler Art
ablegen. Den Safe finden Sie unter Eigene Dateien. Um den Ordner wieder zu
verlassen, wéahlen Sie einfach im Biomenu die Option Safe sperren aus. Damit
konnen andere Benutzer Ihre vertraulichen Dateien weder einsehen noch darauf
zugreifen.

Néahere Informationen zur Verwendung des Safe finden Sie auf ,, Safe” auf Seite 38.



Control Center

Das Control Center stellt eine gemeinsame Benutzeroberflache fir alle
Einstellungen von Protector Suite QL bereit. Eine Liste aller verfligbaren
Funktionen finden Sie auf Seite 41.

So verwenden Sie das Control Center von Protector Suite QL:

e Wahlen Sie Start —Programme — Protector Suite QL — Control Center,
e oder wéhlen Sie im Biomeni die Option Control Center,

» oder wéhlen Sie im Taskleistensymbol-Mendi die Option Control Center
starten....

Erste Schritte 23



Starten von Anwendungen
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Sie kénnen auf IThrem Computer eine Anwendung (jegliche ausfiihrbare Datel)
starten, indem Sie den zugeordneten Finger Uber den Sensor fiihren. Néhere
Informationen zum Anwendungsstarter finden Sie auf Seite 55.

So erstellen Sie eine Verbindung zwischen dem registrierten Finger und
einer Anwendung:

1

Offnen Sie das Control Center, und wéhlen Sie Einstqllungen -
Benutzereinstellungen. Fihren Sie Ihren Finger zur Uberpriifung dber
den Sensor.

Wéhlen Sie die Registerkarte Anwendungen.

Klicken Sie auf die Schaltfliche Hinzufiigen. Das Dialogfeld
Anwendungen wird gedffnet.

Wéhlen Sie einen registrierten Finger in der Liste aus.

Geben Sie den Namen der Anwendung ein. (Dieser Name wird unter
Benutzereinstellungen auf der Seite Anwendungen angezeigt.)

Suchen Sie nach der Anwendung, die gestartet werden soll. Dies kann
jede ausflihrbare Datei sein.

Geben Sie ggf. die erforderlichen Parameter fiir die Anwendung ein
(optional).
Klicken Sie auf OK.



Schnelle Benutzerumschaltung

Die Funktion zur schnellen Benutzerumschaltung (FUS) von Windows XP wird
ebenfalls unterstiitzt. Wenn Benutzer A angemeldet ist und Benutzer B (der bereits
registriert ist) seinen Finger Uber den Sensor fiihrt, erkennt Protector Suite QL den
Fingerabdruck und wechselt den Benutzer.

Um die Unterstiitzung fur die schnelle Benutzerumschaltung zu aktivieren, gehen
Sieim Control Center auf Einstellungen — Systemeinstellungen und wéahlen das
Kontrollk&stchen Unter stiitzung fur schnelle Benutzerumschaltung aktivieren.
(Diese Option ist nur bei Verwendung von Windows XP sichtbar. Sieist nur auf
Computern verflgbar, die nicht Mitglied einer Doméne sind.) Wenn die schnelle
Benutzerumschaltung gegenwartig vom System nicht unterstiitzt wird, mussen Sie
den Anweisungen auf dem Bildschirm folgen. Diese Anderung erfordert u. U. einen
Neustart.

Erste Schritte 25
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Referenz

In diesem Kapitel werden alle Funktionen von Protector Suite
QL ausfiihrlich beschrieben.

Registrierung

Biomena

Anmeldung per Fingerabdruck
Kennwortbank

Safe
Anwendungsstartprogramm
Control Center
Taskleistensymbol
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Bevor Sie den vollen Funktionsumfang vom Protector Suite QL nutzen

konnen, missen Sie sich registrieren. Im Verlauf der Registrierung wird eine
Ubereinstimmung zwischen |hrem Benutzernamen und Kennwort einerseits und
Ihren Fingerabdriicken andererseits hergestellt (in Form von Computerdaten, die
das Nachstellen des urspriinglichen Bildes unmdglich machen). Gleichzeitig werden
automatisch Sicherheitsschllissel generiert. Alle Daten werden in Threm Passport
gespei chert.

Protector Suite QL wird automatisch gestartet. Um auf die Funktionen und
Einstellungen zuzugreifen, verwenden Sie die Verknupfungen im Startmen( (Start —
Programme — Protector Suite enthélt Verknipfungen zum Control Center, zur
Benutzerregistrierung, zum Finger abdruck-L ernprogramm und zur Hilfe),
Biomeni oder das Taskleistensymbol-Men.

Registrierungstyp

Protector Suite QL speichert die von Ihren Fingerabdriicken abgel eiteten
Authentifizierungsdaten entweder im Gerétespeicher selbst oder auf [hrer
Festplatte. In beiden Fallen werden die Daten in verschliisselter Form gespeichert.

Vor der ersten Registrierung nach der Installation ist u. U. eine Ger&tinitialisierung
erforderlich. Wéhrend der Initialisierung werden Sie aufgefordert, einen
Registrierungstyp auszuwahlen. (Bei einigen Gerétetypen erfolgt die Initialisierung
automatisch.) Der Registrierungsvorgang wird unmittelbar nach der Initialisierung
gestartet.

Fertig stellen E

Fertig stellen ﬂ

* Reqistrigrung auf dem biometrischen Gerék

Alle Finger werden direkk Gber den Sensor registriert, Ihre Benutzerdaten kénnen durch
hardwaregeschiitzte Schiiissel gesichert werden, die vom Fingerabdrucksensor abgerufen
werden. In diesem Modus kiinmen nur 21 Fingerabdriicke registriert werden.

" Reqistrierung auf der Festplatte

Alle Finger abdriicke werden auf der Festplatte gespeichert, Ein hardwaregestitzter Schutz
der Daten ist nicht méglich. Die Benutzer kinnen eine beliebige Anzahl von Fingerabdr Gcken
reqgiskrieren.

< Zurlick. | Fertig stellen | Abbrechen




Wenn Sie sich fir die Registrierung im Gerétespei cher entscheiden, kann auf Ihre
Daten nur mit dem entsprechenden Fingerabdruck-Erkennungsgerét zugegriffen
werden. Authentifizierungsinformationen sind dann durch einen Schliissel zur
Softwareverschlisselung geschiitzt, der von Ihrer Fingerabdruckssoftware
zusammen mit dem Hardware-VerschlGisselungsschliissel generiert wird, der
wiederum direkt vom Gerét abgerufen wird.

Die einzige Begrenzung besteht in der Speichergrofie des Erkennungsgeréts. Wenn
Sie vorhaben, eine grolere Anzahl von Fingerabdriicken fir mehrere Benutzer zu
registrieren (wobel der Gerétespeicher normalerweise fur 21 Fingerabdriicke
ausreicht), wird die Registrierung auf der Festplatte erforderlich.

Wenn Sie die Registrierung auf der Festplatte wéahlen, werden die Daten mithilfe
eines Softwareschliissels verschliisselt. Die biometrische Uberpriifung kann mithilfe
des Fingerabdruck-Erkennungsgeréts erfol gen.

WARNUNG: Bestimmte Registrierungstypen lassen sich spéter nicht mehr éndern.
Die einzige Mdglichkeit, solche Typen zu éndern, besteht darin, Protector Suite QL
zu deinstallieren und anschliefRend neu zu installieren.

Eine ausfuihrliche Beschreibung der Fingerabdruckregistrierung und der
Verwaltung | hres Passports finden Sie auf Seite 42.

Erweiterte Sicherheit

Zusétzliches Verschllisseln kann die Sicherheit von Protector Suite QL erhdhen.
Welche Verschllisselungsarten verfiigbar sind, héngt von Ihrer Hardware ab.

Die Sicherheitsstufe Erweiterte Sicher heit kann fir jeden Benutzer am Ende des
Assistenten zum Registrieren oder Bear beiten von Finger abdr Gicken aktiviert (oder
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spéter deaktiviert) werden. In diesem Dialogfeld konnen die Verschliisselungsarten
geéndert werden, um die fir die Installation erforderliche Sicherheitsstufe und
Benutzerfreundlichkeit anzupassen.

Erweiterte Sicherheit El

Erweiterte Sicherheit
Kanfigurieren Sie die Sicherheitsstufe dieses Passports. (.

Erweiterte Sicherheit fir den aktuellen Benutzer aktivieren

Die Daten werden mit einem zusétzlichen Sicherheitsschliissel verschlisselt, der von einem Sicherheitsgerat
abgerufen werden kann.

Typ der Erweiterten Sicherheit:
Fingerabdrucks verschliisselung

Hardwaregestitzte Sicherheit, Die geheimen

F\ngerabdrucensor-VarschIUsseIung mit: TPM Benutzerdaten werden mit einem sicheren Schilissel
TPM-Sicherheitschip-Yerschlisselung mit PIN geschiitzt, der im Fingerabdrucksensor gespeichert ist
TPM-Sicherheitschip-verschlisselung ohne PIM und nur nach erfolgreichem Fingerabdruckabgleich

Freigegeben wird, Die Daten werden mit dem Schliissel
werschlilsselt, der im Fingerabdruck-Erkennungsgerat
gespeichert ist.

Reservekennwart akkivieren

Reservekennwork: LLIT L]

Kennwort erneut eingeben: LAL Ll

[ < Zurlck ][ Weiter > I [Abbrechen

Finger abdrucksensor-Ver schltisselung mit Sicher heitschip

Diese Option bietet erweiterte hardwaregestitzte Sicherheit. Die Sicherheit der
geheimen Benutzerdaten wird durch einen verschltisselten Kanal zwischen TPM-
Sicherheitschip und Fingerabdrucksensor zusétzlich erhéht. Dieser Schutz ist
besonders sicher.

Finger abdrucksensor-Ver schliisselung

Diese Option bietet hardwaregestiitzte Sicherheit. Die geheimen Benutzerdaten
werden mit einem sicheren Schllissel geschiitzt, der im Fingerabdruck-
Erkennungsgerét gespeichert ist und nur nach erfolgreichem
Fingerabdruckabgleich freigegeben wird. Die Daten werden mithilfe des Schllissels
verschllissdlt, der im Fingerabdruck-Erkennungsgerét gespeichert ist.

Sicher heitschip-Ver schliisselung mit PIN

Die geheimen Benutzerdaten werden durch einen TPM-Sicherheitschip mit PIN
geschutzt. Dazu muss die PIN bei jeder Identitétsiiberprifung eingegeben werden.
Dieser Schutz ist besonders sicher.
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Sicher heitschip-Ver schliisselung ohne PIN

Die geheimen Benutzerdaten werden durch den TPM-Sicherheitschip geschiitzt.
Dieser Schutz ist besonders komfortabel.

Unterstiitzung bei der Anmeldung

Protector Suite QL unterstiitzt die Novell-Netzwerkanmeldung. Wenn Sie von
Protector Suite QL automatisch bei einem Novell-Netzwerk angemeldet werden
mochten, mussen Ihr Benutzername und Ihr Kennwort far Windows und Novell
identisch sein. Manche Novell-Clients haben Probleme mit der Unterstitzung fir
Anmeldeanwendungen von Drittanbietern. Folgende Client-Versionen werden nicht
unterstitzt: 4.83, 4.90.

Biomeni

DasBiomenu enthalt Verkniipfungen mit den niitzlichsten Funktionen von Protector
Suite QL die eine biometrische Uberpriifung erfordern. Filhren Sieim Anschlussin

die Registrierung Ihren Finger Uber den Sensor, um das Biomenu aufzurufen.

Sobald Sie dann Zugriff auf Ihre registrierten Sites haben, kdnnen Sie neue

Formulare, Websites oder Dialogfelder resgistrieren (siehe ,, Kennwor tbank* auf

Seite 32). Sie kdnnen den Ordner Safe sperren oder freigeben (siehe, Safe” auf

Seite 38). Aulderdem kdnnen Sie Ihren Computer sperren, das Control Center ausfiihren
(siehe,, Control Center” auf Seite 41) oder die Hilfe aufrufen.

Anmeldung per Fingerabdruck

Wenn Sie anstelle der Standardanmeldung von Windows die

fingerabdruckgesicherte Anmeldung verwenden, erhéht sich sowohl die Sicherheit
Ihres Computers als auch die Benutzerfreundlichkeit des Anmeldevorgangs. Die
biometrische Anmeldung schiitzt auch Ihren Bildschirmschoner (sofern der
kennwortgeschiitzte Weiterbetrieb aus dem Bildschirmschonermodus im System
eingestellt ist) und das Hochfahren aus einem Energiesparmodus (Standby,
Ruhezustand — wobei die Aufforderung zur Kennworteingabe bel Beendigung des
Energiesparmodus fur Ihr System festgelegt sein muss).

Hinweis: Zum Schutz Ihres Computers missen Sie ein Windows-Kennwort
festlegen. Ohne Windows-Kennwort hat Protector Suite QL keinen sicheren Zugriff
auf Thren Computer.

Um die Sicherheitsstufe und Benutzerfreundlichkeit von Protector Suite QL zu
steuern, legen Sie einen Sicherheitsmodus fest.
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Im ungesicherten M odus haben alle Benutzer den gleichen Status und gleiche
Rechte. Das bedeutet, die einzelnen Benutzer sind selbst fiir ihre Registrierung und
Passportverwaltung verantwortlich.

Der sichere Modus unterstellt die Passportverwaltung der Administratorrolle.
Administratoren von Protector Suite QL sind standardmaldig Mitglieder der lokalen
Administratorgruppe. Weitere Benutzer konnen auf der Seite Sicher heitsmodus unter
Systemeinstellungen mithilfe der Schaltflache Administrator gruppe hinzugefligt
werden. Administratoren von Protector Suite QL erstellen und verwalten die Passports
aller Benutzer und fihren (sofern Sie Mitglied in der lokalen Administratorgruppe sind)
Systemeinstellungen aus, also die allgemeingultigen Einstellungen. Daher haben im
sicheren Modus nicht alle Benutzer gleichermalden Zugriff auf die nachfolgend
beschriebenen Funktionen und Einstellungen.

Hinweis: Die Mitgliedschaft in der Administratorgruppe von Protector Suite QL
ist fur folgende Aktionen erforderlich: Registrieren von Benutzern, Léschen von
Benutzern (ohne Uberpriifung), Exportieren und Importieren von Benutzerdaten,
Verwaltung der Sicherheit bel Inbetriebnahme, Léschen von Fingerabdriicken
anderer Benutzer mit dem Inspektor fur Finger abdruckspeicherung (nur bei
Registrierung auf dem Fingerabdruck-Erkennungsgerét), Anmeldung mithilfe von
Benutzername und Kennwort.

Eine ausfuhrliche Beschreibung der Einstellungen fir die Anmeldung mit
Fingerabdruck finden Sie auf Seite 47.

Kennwortbank

Die Kennwortbank zeichnet Daten auf, die auf einer Webseite oder in einem
Anwendungsdial ogfeld eingegeben wurden, in einer Registrierung und wiederholt
spéter die gespeicherte Registrierung. Die Registrierung kann ein Web-Formular
enthalten (z. B. eine Anmeldungsseite mit Eingabe von Benutzername und
Kennwort fur Thr E-Mail-Konto, Internetbanking oder E-Shops) oder ein
Anwendungsdialogfeld unter Windows (z. B. das Dialogfeld des Windows Explorer
fur den Zugriff auf ein gemeinsames Netzwerk, das Dialogfeld fir die Anmeldung
zu einem Datenbankprogramm oder einen E-Mail-Client). Sie geben Ihre
Anmeldungsinformationen nur einmal ein (beim Erstellen der Registrierung) und
speichern Sie dann mithilfe Ihres Fingerabdrucks in Ihrem Passport. Beim néchsten
Aufruf des betreffenden Diaogfelds oder der Webseite werden die Daten
automatisch eingegeben, sobald Sie Ihren Finger Gber den Sensor gefiihrt haben.

Die Kennwortbank unterstiitzt folgende Browser: Internet Explorer ab Version 5.0,
Mozilla1.3 bis 1.7, Netscape 7.0 bis 8.0.4, Firefox 1.0 bis 1.5. Die Unterstiitzung fur
den Internet Explorer wird automatisch installiert. Wenn Protector Suite QL
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Mozilla/Firefox/Netscape erkennt, wird der Benutzer gefragt, ob die Unterstiitzung
aktiviert werden soll. Alternativ kénnen Sie die Unterstitzung fir
Mozilla/Firefox/Netscape auch unter Control Center — Einstellungen —
Benutzereinstellungen — Kennwor tbank aktivieren. Wenn Sie die Unterstiitzung der
Kennwortbank fir einen Browser aktivieren méchten, mussen Sie das

entsprechende Kontrollkastchen aktivieren. (Nur lokale Administratoren konnen
diese Option aufrufen und weitere Browser aktivieren.)

Die Kennwortbank weist die Benutzer jeweils auf mdgliche Aktionen hin wie z. B.
das Registrieren eines Dia ogs, das Wiederholen eines Dia ogfelds usw. Diese
Hinweise kbnnen in Protector Suite QL unter Benutzereinstellungen aktiviert bzw.
deaktiviert werden. Wenn Benutzer sich mithilfe von Benutzername und Kennwort
aber ohne Fingerabdruckauthentifizierung anmelden, sind die Hinweise allerdings
solange deaktiviert, bis die Fingerabdruckuberprifung erfolgreich durchgefihrt
wurde.

So legen Sie die anzuzeigenden Hinweise fest:

1 Klicken Sie auf Start — Programme — Protector Suite QL — Control
Center.

2 Waéhlen Sie Benutzereinstellungen. Dazu missen Sie sich
authentifizieren.

3 Wiéhlen Sie Kennwortbank.
4 Waéhlen Sie die Hinweise aus, die angezeigt werden sollen.

* Hinweis anzeigen, wenn die Registrierung wiederholt wird — Dieser
Hinweis informiert Benutzer dartiber, dass die Wiederholung der
Registrierung bevorsteht. Dieser Hinweis ist dann hilfreich, wenn Sie
mehrere Registrierungen des gleichen Formulars oder Dialogfelds
erstellen und keine bereits eingegebenen Daten (berschreiben méchten.

* Hinweis anzeigen, nachdem die Registrierung erstellt wurde —
Dieser Hinweis informiert den Benutzer darliber, dass die Registrierung
erfolgreich erstellt wurde.

* Hinweis anzeigen, wenn Kennwortfeld bearbeitet wird — Dieser

Hinweis informiert Benutzer dartiber, dass das Kennwortfeld in lesbarer
Form angezeigt wird.

* Hinweis anzeigen, wenn das Dialogfeld wiederholt werden konnte
— Dieser Hinweis informiert Benutzer dartiber, dass die Registrierung
wiederholt werden kann.
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e Hinweis anzeigen, wenn Dialogfeld fir Registrierung geeignet ist —
Dieser Hinweis informiert Benutzer dartiber, dass das Dialogfeld ein
Kennwortfeld enthélt, das registriert werden kann.

e Hinweis anzeigen, wenn die Internetseite wiederholt werden konnte
— Dieser Hinweis informiert Benutzer dartiber, dass die Registrierung
wiederholt werden kann.

e Hinweis anzeigen, wenn die Internetseite fur die Registrierung
geeignet ist — Dieser Hinweis informiert Benutzer dartiber, dass die Seite
ein Kennwortfeld zur Registrierung enthélt.

Registrieren von Seiten

Offnen Sie den Webbrowser, und gehen Sie auf die zu registrierende Seite. Geben Sie
ale Informationen ein, die die Registrierung enthalten soll, fuhren Sie den Finger
Uber den Sensor, und wéhlen Sieim Biomen( die Option Fenster registrieren. lhre
Daten werden gespeichert. Auf die registrierte Seite konnen Sie direkt Uber

Biomenu — Registrierte Sites zugreifen.

Registrierungen von Webseiten weisen fr alle unterstiitzten Browser das gleiche
Format auf. Registrierungen, die z. B. im Internet Explorer erstellt wurden, kdnnen
spéter in Mozillawiederholt werden.

In der Kennwortbank werden einzelne Formulare registriert. Wenn eine Seite
mehrere Formulare enthélt, erfordert jedes Formular eine eigene Registrierung.

Dies bedeutet, dass nur das jeweils aktive Formular registriert wird. Wenn ein
Formular auf einer Seite registriert werden soll, fir die bereits eine Registrierung
vorhanden ist (eine Seite mit mehreren Formularen), halten Sie die Taste
UMSCHALT gedrtickt, und fihren Sie Ihren Finger Giber den Sensor, um das
Biomeni anzuzeigen. (Wenn die Seite bereits registriert ist, und Sie den Finger tber
den Sensor fihren, ohne dabel die UM SCHALT-Taste gedriickt zu halten, wird
lediglich die vorhandene Registrierung wiederholt.

Das Registrieren von Seiten mit mehreren Formularen umfasst folgende Schritte:

* Ein aktives Formular wird registriert.

e Wenn kein Formular aktiv ist und Sie Internet Explorer ab Version 5.5
verwenden, wird der Benutzer aufgefordert, das zu registrierende Formular
auszuwéhlen.

* Andernfalls wird keine Aktion durchgefiihrt.
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Beispielszenarien:

Angenommen, es gibt fur eine Seite keine Registrierungen. Die Seite enthélt die
Formulare A und B.

A. Sie haben gerade Formular A ausgefllt, und das Formular ist noch aktiv. Sie
fuhren den Finger Uber den Sensor. Formular A wird registriert.

B. Sie haben gerade Formular A ausgefillt und sind zu Formular B gewechselt, so
dass Formular B aktiv ist. Sie fihren den Finger Uber den Sensor. Formular B wird
registriert (ist aber noch leer).

C. Sie haben gerade Formular A ausgefullt und haben auRerhalb des Formulars
geklickt, so dass kein Formular aktiv ist. Sie verwenden Internet Explorer 5.5 oder
hoher. Sie fihren den Finger Uber den Sensor. Sie werden aufgefordert, das zu
registrierende Formular auszuwahlen.

D. Die Situation entspricht derjenigen von C, allerdings verwenden Sie eine dltere
Version von |E, Mozilla oder Netscape. Es wird keine Aktion durchgefiihrt.

Wiederholen von Webseitenregistrierungen

Eine vorhandene Registrierung wird automatisch wiederholt, wenn die Seite tUber
Biomeni — Registrierte Sites angezeigt wird. Wenn die Seite manuell eingegeben
wurde und die Registrierung jetzt wiederholt werden soll, fiihren Sie Ihren Finger
tber den Sensor.

Wiederholen der Registrierung von Seiten mit mehreren Formularen:

» Gibt es nur eine Registrierung fir die Seite, wird die Registrierung (unabhangig
von der Gesamtzahl vorhandener Formulare) wiederholt.

* Wenn es mehrere registrierte Formulare gibt und eines davon aktiv ist, wird
dieses erneut registriert.

* Wenn kein Formular aktiv ist, werden alle vorhandenen Registrierungen fiir die
Seite zur Wiederholung angeboten. Wéhlen Sie die Registrierung aus, die
angezeigt werden soll.

Registrieren und erneutes Registrieren von Dialogfeldern

Die Kennwortbank ist hauptsachlich fir die Registrierung einfacher Dialogfel der
mit einem Benutzernamen und einem Kennwortfeld vorgesehen, wobei es sich
ublicherweise um Dialogfelder zum Anmelden bei verschiedenen Anwendungen
handelt.
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Komplexere Dialogfelder konnen Probleme verursachen. Textfelder und
Kennwortfelder kbnnen jederzeit registriert werden. Registrierungen speichern
Steuerelemente, die nicht ausgeblendet, deaktiviert, minimiert usw. sind.
Optionsfelder, Kombinationsfelder und die Auswahl in den Listenfeldern werden
fur Anwendungen registriert, in denen Windows-Standardsteuerel emente
verwendet werden, z. B. Systemdialogfelder. Sie konnen ale registrierten
Informationen bearbeiten (z. B. bei erzwungener Kennworténderung).

Es kdnnen Probleme bei mehrseitigen Dialogfeldern auftreten. In manchen Féllen
werden ale Seiten in einer Registrierung registriert. Dialogfelder, die bestimmte
Steuerelemente erst bei ihrer Verwendung erstellen, kénnen von der Kennwortbank
nicht verwendet, sondern lediglich gezeichnet werden. Typische Beispiele dafiir sind
bestimmte Dialogfelder von Microsoft Office.

Beim Wiederholen bereits registrierter Dia ogfelder wartet die Kennwortbank (mit
dem Didogfeld) ab, ob bestimmte Steuerelementénderungen Aktionen aufrufen, die
eine Benutzerreaktion erfordern. Das Wiederholen der Registrierung wird erst
abgeschlossen, wenn die Aktion beendet ist.

Verwalten Ihrer Registrierungen

Das Diaogfeld mit Ihren Registrierungen finden Sie unter Control Center —
Einstellungen — Benutzereinstellungen — Registrierungen. Der Inhalt der
Registrierungen kann gedndert werden, um Anderungen der Daten oder der
registrierten Seiten zu aktualisieren. Sie kdnnen auch die automatische
Ubermittlung der wiederholten Registrierung ein-/ausschalten. Die Registrierungen
kdnnen zu Sicherungszwecken auf einen anderen Computer exportiert oder auf
Ihren Computer importiert werden.

So verwalten Sie Registrierungen:
1 Klicken Sie auf Start — Programme — Protector Suite QL — Control
Center.

2 Waéhlen Sie Benutzereinstellungen. Dazu missen Sie sich
authentifizieren.
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3 Widhlen Sie Registrierungen.

Einstellung fiir Biometrische Anwendung @

Allgemein Biomeni-Design Anwendungen
Kennwaortbank Regiskrigrungen Safe Bildlauf

Reqistrierte Sites
Sign in ko Yahoo!
Sign In
mail,com

Umbenennen] [ Léschen ] [Bearbeiten...] [Exportieren] [Importieren...]

[ Ok ] [ Abbrechen ]

4 Waéhlen Sie eine Registrierung aus, mit der Sie arbeiten méchten.

* Klicken Sie auf die Schaltfliche Umbenennen, um den unter
Registrierungen angezeigten Namen zu &ndern.

* Klicken Sie auf die Schaltfliche Loschen, um die Registrierung zu
I6schen.

* Klicken Sie auf Bearbeiten, um die in der Registrierung gespeicherten
Daten zu &ndern (z. B., wenn sich Kennwort oder Adresse geéndert
haben und die vorhandene Registrierung aktualisiert werden soll).

» Setzen Sie das Kontrollkdstchen Formular autom. Ubermitteln, um die
ausgewdéhlte Registrierung eines Formulars nach ihrer Wiederholung
automatisch zu tbermitteln. Setzen Sie das Kontrollkdstchen Autom.
ubermitteln, um die markierte Registrierung eines Dialogfeldes zu
ubermitteln, nachdem Sie die Schaltflache fiir Standarddialogfeld
angeklickt haben (normalerweise OK ).

* Klicken Sie auf die Schaltfliche Exportieren, um die ausgewéhlten
Registrierungen zu exportieren. Wenn keine einzelnen Registrierungen
markiert sind, werden alle exportiert. Sie werden aufgefordert, eine
Zieldatei auszuwéahlen und ein Kennwort einzugeben, mit dem die
Registrierungen geschlitzt werden. Eine Erweiterung flir Dateien der
Kennwortbank ist ,,.pb*
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* Klicken Sie auf die Schaltflache Importieren, um die Registrierungen
aus einer Kennwortbankdatei zu importieren. Wéhlen Sie die PB-
Quelldatei aus. Legen Sie fest, ob die vorhandenen Registrierungen
durch die importierten tberschrieben oder ob die importierten
Registrierungen zur Registrierungsliste hinzugefligt werden sollen.
Geben Sie das (fir den Exportvorgang erstellte) Kennwort ein.

Bei Safe handelt es sich um einen fingerabdruckgeschiitzten Ordner. Die Grof3e des
Ordners kann jederzeit geéndert werden. Der Ordner Safe ist unter Eigene Dateien
gespeichert. Der Inhalt ist fir andere Benutzer unsichtbar (auch fir andere
angemeldete Benutzer, sofern Sie die schnelle Benutzerumschaltung FUS
verwenden).

Fur einen besseren Zugriff wird eine Verknlpfung auf Ihrem Desktop und unter
Arbeitsplatz erstellt.

Sie kdnnen im Kontextmen( Safe (oder seiner Verkniipfung) sowie im Biomena auf
die Befehle Safe sperren/freigeben zugreifen.

Vor der ersten Freigabe des Ordners Safe missen Sie Safe erstellen. Beim Erstellen
des Ordners Safe missen Sie ein Reservekennwort und die AnfangsgroiRe des
Ordners festlegen. Die Grof3e kann spéter gedndert werden. Maximale Grof3e von
Safeist 2047 MB.

Reservekennwort

Beim Erstellen des Ordners Safe wurden Sie aufgefordert, ein Reservekennwort
einzugeben. Dieses Kennwort ermdglicht Ihnen, auch dann auf im Safe gespeicherte
Daten zuzugreifen, wenn der Fingerabdrucksensor ausgefallen ist oder Ihr
registrierter Fingerabdruck ansonsten nicht verwendet werden kann. Versuchen

Sie, wie zuvor auf den Safe zuzugreifen. In einem Dialogfeld wird das Problem
angezeigt, und Sie werden aufgefordert, das Reservekennwort einzugeben.
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TIPP: Wenn Sie das Reservekennwort vergessen haben, konnen Sie den alten Safe
aus dem Dialogfeld |6schen und einen neuen erstellen. (Dabei gehen alerdings alle
im bestehenden Safe gespeicherten Daten verloren.)

So verwalten Sie den Ordner Safe:

1

Klicken Sie auf Start — Programme — Protector Suite QL —Control
Center.

Wéhlen Sie Benutzereinstellungen. Dazu missen Sie sich
authentifizieren.

Wéhlen Sie den Ordner Safe.

Einstellung fiir Biometrische Anwendung E

Allgemein Biomeni-Design Anwendungen
Kennwortbank. Feegistrierungen Safe Eildlauf

Status: Freigegeben

Belegter Platz: 0 MBE

B Freier Platz: 50 MB

[ QK ] [ Abbrechen ]

Informationen (iber den Status (gesperrt/freigegeben) des Ordners Safe
und seine GréBe (oder freien und belegten Speicherplatz, wenn Safe
gedffnet ist) werden angezeigt. Nicht alle Schaltflachen sind in jeder
Situation verfiigbar. Andern Sie den Status des Ordners Safe, um die
anderen Optionen verfliigbar zu machen.

* Klicken Sie auf die Schaltfldche Erstellen, um den Ordner Safe zu

erstellen. Diese Schaltfldche ist nur verfliigbar, wenn kein Safe-Ordner
vorhanden ist.

* Klicken Sie auf die Schaltfldche Freigeben, um Safe freizugeben. Diese
Schalltfléche ist nur verfigbar, wenn Safe gesperrt ist. Auf Ihre im Ordner
Safe gespeicherten Daten kénnen Sie nur zugreifen, wenn dieser
freigegeben ist.
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* Klicken Sie auf die Schaltfldche Sperren, um Safe zu sperren. Diese
Schalltfldche ist nur verfiigbar, wenn Safe freigegeben ist.

¢ Klicken Sie auf die Schaltflache Loschen, um Safe zu I6schen. Alle Ihre
Daten in Safe werden dauerhaft und unwiederbringlich geléscht.

* Klicken Sie auf die Schaltflache GroRe andern, um die GréBe des
Ordners Safe zu dndern. Dieser Vorgang wirkt sich nicht auf die in Safe
gespeicherten Daten aus.

Vergessen Sie nicht, dass auf alle in Safe gespeicherten Datelen zugegriffen werden
kann, wenn der Ordner freigegeben ist und Sie angemeldet sind. Beim Beenden der
Sitzung (samt Abmeldung) wird jeweils der Ordner Safe automatisch gesperrt. In
anderen Fallen muss der Ordner Safe manuell gesperrt werden, um vertrauliche
Dateien zu sichern.

Anwendungsstartprogramm
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Sie kénnen auf Threm Computer eine Anwendung (jegliche ausfiihrbare Datel)
starten, indem Sie den zugeordneten Finger Uber den Sensor fihren. Wenigstens

ein registrierter Finger muss unzugeordnet bleiben, und zwar fir die Anzeige von
Biomeni. Wenn Sie den Start der Anwendung Ubergehen wollen (um stattdessen das
Biomenu aufzurufen), halten Sie die Taste UM SCHALT gedriickt, wéhrend Sie den
Finger uUber den Sensor fuhren.

Um eine Verbindung zwischen dem registrierten Finger und einer Anwendung zu
erstellen, 6ffnen Sie das Control Center, wahlen Einstellungen —
Benutzereinstellungen und wechseln anschliefRend zur Registerkarte Anwendungen.

Einstellung fiir Biometrische Anwendung @

Kennworkbank, Registrierungen Safe Eildlauf
Allgemein Biomeni-Design Arwendungen

Finger Anwendung
Linker Zeigefinger notepad

[HinzuFUgen. i ] [Bearbeiten. o ]

[ Ok ] [ Abbrechen ]




So erstellen Sie eine Verbindung zwischen einem registrierten Finger und
einer Anwendung:

1 Klicken Sie auf die Schaltflédche Hinzufligen. Das Dialogfeld
Anwendungen wird gedffnet.
2 Waébhlen Sie einen freien registrierten Finger aus.

3 Geben Sie den Namen der Anwendung ein. (Dieser Name wird unter
Benutzereinstellungen im Dialogfeld Anwendungen angezeigt.)

4 Suchen Sie nach der Datei, die gestartet werden soll. Dies kann jede
ausfuihrbare Datei sein.

5 Wenn die Anwendung zusétzliche Parameter erfordert, geben Sie diese
im Feld Anwendungsparameter ein (optional).

6 Klicken Sie auf OK.

So bearbeiten Sie eine Kombination aus Fingerabdruck und Anwendung
spater:

1 Waéhlen Sie im Dialogfeld Anwendungen eine Anwendung.

2 Klicken Sie auf die Schaltfldche Bearbeiten.

3 Nehmen Sie im Dialogfeld Anwendung die erforderlichen
Anderungen vor.

4 Klicken Sie auf OK.

So Ié6schen Sie eine Kombination aus Fingerabdruck und Anwendung:

1 Wéhlen Sie im Dialogfeld Anwendungen eine Anwendung.
2 Klicken Sie auf die Schaltfldche Loschen.

Anderungen, die Sie auf der Registerkarte Anwendungen vornehmen, werden erst
gespeichert, wenn Sie im Dialogfeld Benutzereinstellungen auf OK geklickt haben.

Control Center

Die Hauptseite des Control Centers wird angezeigt. Auf dieser Seite sind Themen
aufgelistet. Klicken Sie auf ein Thema, um eine Liste der fur dieses Thema gultigen
Aktionen anzuzeigen. Die Themen umfassen Finger abdr ticke, Einstellungen und
Hilfe.
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Fingerabdriicke

Im Abschnitt Uber Fingerabdriicke erfahren Sie, wie Sie Passports registrieren,

bearbeiten und 16schen kdnnen und wie Sie diese exportieren oder importieren. Die

Listen der verfligbaren Aktionen variiert je nach Authentifizierungs-Hardware,

bestehenden Passports und den Zugriffsrechten des aktuellen Benutzers.

Protector Suite Software

Verwaltung der Fingerabdruck-Softwa

=] Fingerabdriicke

Registrieren oder bearbeiten Sie die Fingerabdruckyvorlagen
des akiuellen Benutzers.

@ Fingerabdriicke registrieren oder bearbeiten
@ Loschen
@ Benutzerdaten importieren oder exportieren

| Einstellungen
Konfigurieren Sie die Fingerabdrick-Software .

i-] Hilfe
Rufen Sie Hilfeinformationen auf.

3 Infa
@) Hilfe

Jede Benutzeridentitadt wird bel Protector Suite QL durch einen Passport
dargestellt, der biometrische Daten des Fingerabdrucks fir die

Benutzerauthentifizierung am Computer enthélt. Jeder Windows-Benutzer kann
nur Uber je einen Passport verfligen. Dieselben Fingerabdriicke dirfen nicht in

mehreren Passports enthalten sein.

Fingerabdriicke registrieren oder bearbeiten

Hinweis: Im sicheren Modus kdnnen Protector Suite QL-Administratoren Passports fur
alle Benutzer registrieren, oder es kann die Selbstregistrierung der Benutzer wahrend der
Anmeldung aktiviert sein. Im ungesicherten Modus kdnnen Benutzer nur ihre eigenen

Passports registrieren oder bearbeiten.



Zum Erstellen eines neuen Passports und Registrieren von
Fingerabdriicken gehen Sie folgendermaBen vor:

1

5

Klicken Sie auf Start — Programme — Protector Suite QL — Control
Center.

Klicken Sie auf Fingerabdriicke.

Klicken Sie auf Registrieren oder Bearbeiten von Fingerabdricken.
(Nach der Installation und bis zur Registrierung des ersten Benutzers wird
in diesem Abschnitt lediglich der Assistant zum Initialisieren angezeigt.
Nachdem Sie Registrierungstyp ausgewdéhlt haben, wird der Assistent
automatisch gestartet.)

Im sicheren Modus wird eine Liste der vorhandenen Passports angezeigt.
Klicken Sie auf die Schaltfliche Registrieren, um mit der Registrierung
eines neuen Benutzers zu beginnen.

Geben Sie das Windows-Kennwort ein, und klicken Sie auf Weiter.
Im sicheren Modus kénnen Sie den Namen auch manuell eingeben.

Kennwort g]
Uberpriifen
Fiihren Sie den registrierten Finger ber den Sensor, um forkzufahren, t

Fihren Sie Thren Finger dber
den Sensor:

\)
CDER (%

Reservekennmort:

m Kennwark anzeigen. ..

[ < Zuriick ” Waiter > I [Abbrechan ]

Lesen Sie die Anleitung zum Erstellen von Fingerabdrticken. Klicken Sie
auf Weiter, um mit dem Fingerabdruck-Lernprogramm fortzufahren.
Erstbenutzern wird dringend empfohlen, dieses Lernprogramm
durchzuarbeiten.
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10

1

Im Lernprogramm werden Sie anhand eines Kurzfilms mit dem
Unterscheid zwischen richtigem und falschem Fingerabdruck-Scannen
vertraut gemacht. AnschlieBend kénnen Sie Ihre ersten Fingerabdriicke
erstellen. Folgen Sie einfach den Anweisungen auf dem Bildschirm.
Nachdem Sie das Lernprogramm erfolgreich durchgearbeitet haben,
klicken Sie auf Weiter, um den Registrierungsvorgang fortzusetzen.

Eine Seite mit Hdnden wird angezeigt. Klicken Sie auf den Finger, der
registriert werden soll, damit er markiert ist, und beginnen Sie mit dem
Scannen des Fingerabdrucks.

Sie missen den ausgewdhlten Finger drei mal einscannen. Die
gescannten Abdriicke werden zu einem endgliltigen Fingerabdruck
kombiniert.

Sie kénnen bis zu zehn Finger registrieren.

Wenn Ihr System die Option Sicherheit bei der Inbetriebnahme
untersttitzt, werden die Fingerabdriicke standardméfi3ig der
entsprechenden Priifung hinzugeftigt. Falls Sie die Registrierung auf der
Festplatte verwenden, wird u. U. die Schaltfliche Einschaltkennwort
uber den einzelnen Fingern angezeigt, sofern der Gerétespeicher voll ist.
Verwenden Sie diese Schaltflichen, um die Finger fiir die
Sicherheitspriifung bei Inbetriebnahme auszuwéhlen.

Ftihren Sie eine der folgenden Optionen aus:

» Wéahlen Sie einen anderen Finger flir die Registrierung aus.
(Es empfiehlt sich, zumindest zwei Finger zu registrieren.)

e Klicken Sie auf Weiter.

Wenn Ihr BIOS sichere BIOS-Kennwérter unterstitzt, wird die Seite
Sicherheit bei Inbetriebnahme angezeigt. Wéhlen Sie die Kennwdrter
aus, die durch Fingerabdrticke ersetzt werden sollen. (Nach dem
Festlegen eines Kennworts werden Sie jeweils zur erneuten Eingabe des
Kennworts aufgefordert.)

Lokaladministratoren kénnen hier auch BIOS-Kennwérter verwalten.
Klicken Sie auf die Schaltflaéche Kennwort verwalten, um das Dialogfeld
BIOS-Kennworter zu éffnen und Ihre Kennwérter dort entsprechend
festzulegen, zu I6schen oder zu &ndern.

Einige Fingerabdruck-Erkennungsgeréte ermdglichen die
Datensicherung mit zusétzlicher Verschliisselung. Bei Verwendung eines
solchen Geréts missen Sie den erweiterten Sicherheitstyp auswéhlen.



Néhere Informationen zur erweiterten Sicherheit finden Sie in Kapitel 3.
Es empfiehlt sich, ein Reservekennwort festzulegen. Das kann
nutzlich sein fiir den Fall, dass die biometrische Authentifizierung ausféllt.

12 Wenn Sie den Vorgang abgeschlossen haben, klicken Sie auf Fertig

stellen.

Zum Bearbeiten von Passports und Fingerabdriicken gehen Sie
folgendermaBen vor:

1

Klicken Sie auf Start — Programme — Protector Suite QL —Control
Center.

Klicken Sie auf Fingerabdriicke.

Klicken Sie auf Registrieren oder Bearbeiten von Fingerabdricken.
Im sicheren Modus wird eine Liste der vorhandenen Passports angezeigt.
Markieren Sie den Benutzer, der bearbeitet werden soll, und klicken Sie
auf die Schaltflédche Bearbeiten.

Der Bildschirm zum Offnen des Benutzerpassports erscheint.

Fthren Sie Ihren Finger tiber den Fingerabdrucksensor, oder geben Sie
Ihr Windows-Kennwort oder das erweitere Sicherheits-Reservekennwort
ein, und klicken Sie auf Weiter.

Ftihren Sie eine der folgenden Optionen aus:

* Zum Registrieren eines neuen Fingerabdrucks gehen Sie
folgendermal3en vor:

— Wéhlen Sie den Finger aus, dessen Fingerabdruck registriert werden
soll, indem Sie auf das entsprechende Bild klicken.

— Fuhren Sie den betreffenden Finger Uber den Fingerabdrucksensor.
Zum Registrieren eines Fingerabdrucks sind drei erfolgreich erstellte
Bilder erforderlich.

e Zum Léschen eines Fingerabdrucks gehen Sie folgendermal3en vor:

— Wéhlen Sie den Finger aus, dessen Fingerabdruck geléscht werden
soll, indem Sie auf das entsprechende Bild klicken.

— Klicken Sie auf OK, um den Léschvorgang zu bestétigen.

Falls Sie die Registrierung auf der Festplatte verwenden, wird u. U. die
Schaltfldche Einschaltkennwort lber den einzelnen Fingern angezeigt,

Referenz 45



sofern der Gerétespeicher voll ist. Verwenden Sie diese Schaltfldchen,
um die Finger flir die Sicherheitspriifung bei Inbetriebnahme
auszuwaéhlen.

Wenn die Registrierung oder der Léschvorgang flr die Fingerabdriicke
abgeschlossen ist, klicken Sie auf Weiter.

Léschen
Hinweis: Im sicheren Modus konnen nur Administratoren Passports |Gschen.

So I6schen Sie einen vorhandenen Passport:

1

Klicken Sie auf Start — Programme — Protector Suite QL — Control
Center.

Klicken Sie auf Fingerabdricke.

Klicken Sie auf Léschen.

Im ungesicherten Modus fiihren Sie den Finger tiber den Sensor, um die
Uberpriifung durchzufiihren, und bestétigen Sie das Léschen des
aktuellen Passports.

Im sicheren Modus wird eine Liste der vorhandenen Passports angezeigt.
Wéhlen Sie den Passport aus, den Sie Ibschen mdchten, und klicken Sie
aufLoschen.

Benutzerdaten importieren bzw. exportieren

Beim Exportieren wird eine Sicherungskopie I hres Passports erstellt. Wenn Sie die
Registrierung auf dem Gerét gewahlt haben, kann der exportierte Passport beim
Austausch des Sensors niitzlich sein.

So exportieren Sie einen vorhandenen Passport:

1

46 Kapitel 3

Klicken Sie auf Start — Programme — Protector Suite QL — Control
Center.

Klicken Sie auf Fingerabdricke.

Klicken Sie auf Benutzer importieren bzw. exportieren.

Im sicheren Modus wird eine Liste der vorhandenen Passports angezeigt.
Wéhlen Sie den Passport aus, der exportiert werden soll, und klicken Sie
auf Exportieren.

Wéhlen Sie die Zieldatei (mit VTP-Erweiterung) aus.

Legen Sie ein Kennwort fest, mit dem die exportierten Daten geschtitzt
werden.



6

Uberpriifen Sie den Finger (der sich im gerade exportierten Passport
befindet).

So importieren Sie ein Passportarchiv

1 Klicken Sie auf Start —Programme — Protector Suite QL — Control
Center.

2 Klicken Sie auf Fingerabdrtiicke.

3 Kilicken Sie auf Benutzer importieren bzw. exportieren.

4 Suchen Sie die Passportdatei (VTP-Erweiterung).

5 Geben Sie das (flir den Exportvorgang festgelegte) Kennwort ein.

Einstellungen

Protector Suite Software

Verwaltung der Fingerabdruck-Sdftwa

&| Fingerabdriicke

Registrieren oder bearbeiten Sie die Fingerabdruckvorlagen
des aktuellen Benutzers.

& Einstellungen
Konfigurieren Sie die Fingerabdruck-Software.
@ Systemeinstellungen
@ Benutzereinstellungen
@ Sicherheit bei Inbetriebnahme
@ Inspektor fir die Fingerabdruckspeicherung

& Hilfe

Rufen Sie Hilfeinformationen auf.

3 Info
(7 Hilfe

Systemeinstellungen

Der Didog fur die Systemeinstellungen umfasst mehrere Seiten je nach
Systemkonfiguration. In Ihrer Installation missen nicht alle beschriebenen Seiten
sichtbar sein.
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Allgemein

Mit dem Kontrollkastchen Control Center beim Starten von Windows anzeigen
kann die Anzeige des Hauptprogrammbildschirms beim Systemstart ein- und
ausgeschaltet werden.

Anmeldung

Hinweis: Anmeldeeinstellungen kénnen nur von Administratoren geandert werden.
Einige Anderungen erfordern den Neustart des Computers.

Einstellungen fiir Protector Suite Software @

Anmeldung | Sicherheitsmodus | Ton | TPM

Anmeldeunterstitzung akkivieren

Einschaltsicherheit bei einmaliger Anmeldung zulassen

Untarstitzung Fir schnelle Benutzerumschaltung aktivieren

[ 0K ] [ Abbrechen ]

Um die Anmeldeeinstellungen zu andern, gehen Sie folgendermaBen vor:

1 Klicken Sie auf Start — Programme — Protector Suite QL — Control
Center.

2 Kilicken Sie auf Einstellungen.

Klicken Sie auf Systemeinstellungen. Wechseln Sie zur Seite
Anmeldung.

4 Aktivieren oder deaktivieren Sie die Kontrollkdstchen fiir die
erforderlichen Optionen.
Windows-Anmeldung durch Anmeldung mit Fingerabdruckschutz
ersetzen
Wenn dieses Kontrollkdstchen aktiviert wurde, kébnnen Sie sich am
Computer mithilfe der Fingerabdruck-Authentifizierung anmelden. Wenn
das Kontrollkédstchen deaktiviert wurde, miissen Sie sich mit Ihrem
Windows-Kennwort am Computer anmelden.
Die Meldung fur STRG+ALT+ENTF nicht mehr anzeigen
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Wenn Sie diese Option wéhlen, wird die Standardmeldung von Windows
fir STRG+ALT+ENTF nicht mehr angezeigt. Es wird nur eine
Aufforderung angezeigt, den Finger (ber den Sensor zu fihren. (Durch
Driicken der Tastenkombination STRG+ALT+ENTF kann das
Anmeldedialogfeld fiir die Eingabe von Benutzername/Doméane/Kennwort
aufgerufen werden, damit sich die Benutzer mit Benutzernamen und
Kennwort anmelden kénnen.)

Durch die Sicherheit bei Inbetriebnahme tUberpriften Benutzer
automatisch anmelden (nur verfiigbar bei Konfigurationen mit der
Sicherheitspriifung bei Inbetriebnahme)

Mit diesem Kontrollkdstchen binden Sie die Sicherheitspriifung bei
Inbetriebnahme an die Windows-Authentifizierung an. Wenn ein fiir die
Sicherheitspriifung bei Inbetriebnahme verwendeter Fingerabdruck
einem Fingerabdruck in einem vorhandenen Passport entspricht, wird der
betreffende Benutzer automatisch bei Windows angemeldet. Wenn
dieses Kontrollkédstchen deaktiviert und die Option Sicherheit bei
Inbetriebnahme aktiviert wurde, miissen Sie sich zweimal mit Ihrem
Fingerabdruck authentifizieren, um sich jeweils bei BIOS und Windows
anzumelden.

Unterstitzung fur die schnelle Benutzerumschaltung aktivieren

Mit diesem Kontrollkéstchen aktivieren und deaktivieren Sie die schnelle
Benutzerumschaltung von Windows XP, wenn diese auf dem Computer
unterstitzt wird. Wenn die schnelle Benutzerumschaltung untersttitzt
wird, aber nicht aktiviert ist, werden Sie dazu aufgefordert, sie fir Ihr
System zu aktivieren.

5 Klicken Sie auf Fertig stellen.

Sicherheitsmodus
Hinweis: Der Sicherheitsmodus kann nur vom Administrator geandert werden.

Mit dem Bildschirm Sicher heitsmodus kénnen Sie den Zugriff auf die Verwaltung
der Fingerabdrucksicherheit steuern. Es sind zwei Sicherheitsmodi verfligbar — der
ungesicherte und der sichere Modus. Im ungesicherten Modus verfiigen ale
Benutzer Uber die gleichen Rechte. Jeder Benutzer kann z. B. seinen eigenen
Passport erstellen oder sich mithilfe des Windows-Benutzernamens und -Kennworts
anmelden.
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Wenn Sie jedoch in den sicheren Modus wechseln, 8ndert sich die Situation.
Nur Administratoren verfligen tber uneingeschrankten Zugriff auf

Verwal tungsfunktionen. Benutzer ohne Administratorrechte mussen sich vom
Administrator Passports geben lassen (sofern nicht die Selbstregistrierung der
Benutzer bei der Anmeldung aktiviert ist). Sie konnen nur jeweils ihren eigenen
Passport bearbeiten.

Einstellungen fiir Protector Suite Software @

anmeldung | Sicherheitsmodus | Tan TPM

(@) Sicherer Modus

I sicheren Modus ist eine Administratorrolle verfOgbar, Mur
Administratoren kinnen neue Benutzer regiskrieren und nur
Administratoren kinnen sich mit einem Kenmaort anmelden, wenn
die Anrmeldeunterstitzung akkiviert ist,

[ Administratorengruppen...

Selbstregistrierung won Benutzern bei der Anmeldung zulassen

() Ungesicherter Modus

I ungesicherten Modus kann sich jeder angemeldete Benutzer
registrieren und per Kennwort am System anmelden.

[ Ok ] [ Abbrechen ]

Zum Festlegen des Sicherheitsmodus gehen Sie folgendermaBen vor:

1 Klicken Sie auf Start — Programme — Protector Suite QL — Control
Center.

2 Kilicken Sie auf Einstellungen.

Klicken Sie auf Systemeinstellungen. Wechseln Sie auf die Seite
Sicherheitsmodus.

4 Widhlen Sie den gewiinschten Sicherheitsmodus aus. Folgende Optionen
stehen zur Verfligung:

e Sicherer Modus — Im sicheren Modus wird eine Administratorrolle zum
Ausfihren der Protector Suite QL-Verwaltung geschaffen. Dadurch
stehen Funktionen, deren Verwendung ein hohes
Verantwortungsbewusstsein erfordert (wie die Passport-Verwaltung), nur
Administratoren zur Verfligung. Dies erhéht die Sicherheit des
Computers. Benutzer ohne Administratorrechte kénnen sich nicht allein
mit Windows-Benutzername und -Kennwort anmelden.

Klicken Sie auf die Schaltfliche Administratorgruppen, um die Liste der
Benutzer mit Protector Suite QL-Administratorrechten zu bearbeiten.
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Aktivieren Sie die Option Selbstregistrierung von Benutzern bei der
Anmeldung zulassen, um die direkte Registrierung von
Fingerabdriicken bei der Anmeldung fiir Benutzer ohne Protector Suite
QL-Administratorrechte zuzulassen. In diesem Fall geben Benutzer ohne
Administratorrechte ihren Windows-Benutzernamen und das
entsprechend Kennwort bei der ersten Anmeldung an und mussen einen
Passport registrieren, bevor die eigentliche Anmeldung erfolgt. (Das
bedeutet, die Anmeldung ist erst erfolgreich, wenn der betreffende
Benutzer Fingerabdrticke registriert hat.)

e Ungesicherter Modus — Der ungesicherte Modus ist vorwiegend fiir
den Privatgebrauch gedacht, wo Komfort wichtiger als Sicherheit ist.

Ton
Hinweis: Toneinstellungen kénnen nur von Administratoren geandert werden.

Der ausgewahlite Ton erklingt jeweils bei Erfolg oder Misserfolg eines
Fingerabdruckvorgangs. Sie kénnen Standardtone verwenden, den Ton ganz
deaktivieren oder nach einer eigenen Audiodatei (WAV-Format) suchen.

Einstellungen fiir Protector Suite Software @

anmeldung || Sicherheitsrodus | Ton TPM

Ton bei erfolgreichem Yorgang
O Keine
(®) Systemstandard
() Berutzerdefiniert

Ton bei Yorgangsfehler
O Keine
() Systemstandard
() Benutzerdefiniert

i

[ Ok ] [ Abbrechen

TPM

Hinweis: Das Sicherheitschipmodul kann nur vom Administrator initialisiert
werden.
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Diese Seite wird angezeigt, wenn eine TPM-Verwal tungsanwendung eines
Drittanbieters erkannt wird. Die TPM-Initialisierung ermdglicht die Verwendung
des TPM-Sicherheitsmodul s durch die Funktion Protector Suite QL Advanced
Security.

So initialisieren Sie das TPM-Sicherheitsmodul.

1 Klicken Sie auf die Schaltflache TPM initialisieren, um den Assistenten
fur die TPM-Initialisierung auszuftihren.

2 Klicken Sie auf dem BegrtBungsbildschirm auf Weiter. Die Initialisierung
wird ausgefihrt.

3 Das Ergebnis des Viorgangs wird angezeigt. Falls der Vorgang erfolgreich
war, ermdglicht Protector Suite QL die Verwendung eines zusétzlichen
TPM-Sicherheitschips. Klicken Sie auf Fertig stellen, um den
Assistenten zu schlief3en.

Benutzereinstellungen

Hinweis: Der Zugriff auf die Benutzer einstellungen erfordert eine biometrische
Uberprifung.

Allgemein

Aktivieren Sie das Kontrollkastchen Symbol auf der Taskleiste anzeigen, um das
Tasklei stensymbol anzuzeigen, Uber das ein Schnellzugriff auf einige Protector
Suite-Funktionen moglich ist. Eine ausfiihrliche Beschreibung des

Tasklei stensymbol-MenUs finden Sie auf Seite 58.
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Design fiir das Biomenii

Das Bioment kann in verschiedenen Designs angezeigt werden, so genannten
»SKins*. Sie haben freie Auswahl.

Einstellung fiir Biometrische Anwendung

Kennwortbank Reqgistrierungen Safe Eildlauf
allgemein Biomen(i-Design Anwendungen

‘wahlen Sie das Design FOr das Biomend aus,

Alurniniumdesign
Transparentes Design
#P-Design
it L1 s

Ok ] [ Abbrechen

Kennwortbank
Diese Seiteist zweiteilig.

Der Teil Hinweiseist fur alle Benutzer sichtbar. Die hier zu findenden Einstellungen

steuern den Zeitpunkt, wann Hinweise zu in Frage kommenden Aktionen fur den
Benutzer angezeigt werden.

Der zweite Tell ist ausschliefdlich fir Administratoren sichtbar. Er wird angezeigt,
fallsMozilla, Netscape oder Netscape installiert ist. Sobald Protector Suite QL
Mozilla/Netscape/Firefox erkennt, wird der Benutzer gefragt, ob die Unterstiitzung
aktiviert werden soll. Alternativ kann die Unterstiitzung far
Mozilla/Netscape/Firefox hier aktiviert werden. Wenn Sie die Unterstiitzung der
Kennwortbank fir einen Browser aktivieren mochten, mussen Sie das
entsprechende Kontrollkéstchen aktivieren.

Nahere Informationen finden Sie auf Seite 32.

Registrierungen

In diesem Dialogfeld werden ale vorhandenen Registrierungen aufgelistet. Sowonhl
die registrierten Seiten als auch die Diaogfelder werden angezeigt.

Nahere Informationen finden Sie auf Seite 32.
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Bildlauf

Der Sensor kann verwendet werden, um einen Bildlauf fir verschiedene Fenster
durchzufiihren, z. B. bei langen Dokumenten.

Wenn Sie den Fingerabdruck-Bildlauf z. B. in einem langen Dokument verwenden
wollen, driicken Sie die ausgewahlte Tastenkombination zur Bildlaufumschaltung
(die nicht standardméaldig eingestellt ist, sondern vor der ersten Verwendung

festgel egt werden muss), um den Bildlauf zu aktivieren. Bel Verwendung der
Bildlauffunktion kénnen Sie nicht gleichzeitig den Sensor dazu verwenden, das
Biomeni aufzurufen. Um wieder den Standardmodus von Protector Suite QL zu
aktivieren, mussen Sie die Tastenkombination im Anschluss an den Bildlauf erneut
driicken.

Die Seite Bildlauf ermdglicht Ihnen, die Geschwindigkeit und Beschleunigung fur
Bildlaufe sowie das Festlegen der Bildlauf-Tastenkombination anzupassen. Mit
Hilfe der Tastenkombination kann die Bildlauffunktion ein- bzw. ausgeschaltet
werden. Standardméaldig ist keine Taste dafir vorgesehen.

* Bewegen Sie den Schieberegler fir Geschwindigkeit, um die
Bildlaufgeschwindigkeit anzupassen (je schneller Sie Ihren Finger bewegen,
desto schneller der Bildlauf. Diese Einstellung steuert, um wie viel schneller
der Bildlauf wird).

* Bewegen Sie den Schieberegler Beschleunigung, um die Beschleunigung
einzustellen. (Je ldnger Sie lhren Finger in die gleiche Richtung bewegen,
desto schneller wird der Bildlauf. Diese Einstellung steuert, um wie viel
schneller der Bildlauf wird).

» Testen Sie die Einstellungen. Klicken Sie auf die Schaltflache Bildlauf testen,
und testen Sie die vorgenommenen Einstellungen.

» Wenn Sie die Abkurzungstaste fir Bildlaufumschaltung &ndern méchten,
setzen Sie den Fokus auf das entsprechende Feld und driicken die
ausgewdhilte Taste (oder Kombination). Die verfligbaren Tastenkombinationen
sind im Dialogfeld aufgelistet.

Safe

Diese Seite enthét Optionen fir die Verwaltung des Ordners Safe. Es werden
Informationen Uber den Status (gesperrt/freigegeben) von Safe und die Grofze (bzw.
freien und belegten Speicherplatz, wenn Safe gedffnet ist) angezeigt.

Nahere Informationen finden Sie auf Seite 38.
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Anwendungsstartprogramm

Hiermit werden digjenigen Anwendungen angezeigt, die per Fingerabdruck
gestartet werden konnen. Das Anwendungsstartprogramm enthélt maximal eine
Anwendung weniger, a's Fingerabdriicke registriert sind.

Nahere Informationen finden Sie auf Seite 40.

Sicherheit bei Inbetriebnahme

Fur die Sicherheitsprifung bei Inbetriebnahme wird optional das BIOS-System des
Computers verwendet, um unbefugten Zugriff auf den Computer zu verhindern.
Auf Computern, auf denen die Sicherheitspriifung bei Inbetriebnahme aktiviert ist,
wird das Betriebssystem erst nach erfolgreicher Fingerabdruck-Authentifizierung
auf der BIOS-Ebene geladen.

Der Computer wird erst hochgefahren, wenn der gescannte Fingerabdruck mit
einem registrierten Fingerabdruck des aktuellen Benutzers Ubereinstimmt. Ist die
Uberpriifung erfolgreich, wird der Startvorgang normal fortgesetzt. Wenn die
Authentifizierung durch Fingerabdruck nach einer festgel egten Anzahl von
Versuchen (je nach BIOS-System) fehlschlagt, wird der Zugriff gesperrt, und der
Computer muss neu gestartet werden.

Aktivieren der Sicherheit bei Inbetriebnahme in der Fingerabdruck-Software

Die Funktion Sicher heit bei I nbetriebnahme der Fingerabdruck-Software kann im
Assistenten fir die Sicherheit bei Inbetriebnahme nur aktiviert werden, sofern Ihr
System diese Funktion unterstitzt. Standardméaidig ist die Funktion Sicher heit bel
Inbetriebnahme aktiviert.

Um die Funktion Sicherheit bei Inbetriebnahme mithilfe der Protector Suite
QL-Schnittstelle zu aktivieren oder zu deaktivieren, gehen Sie
folgendermaBen vor:

1 Klicken Sie auf Start — Programme — Protector Suite QL — Control
Center.

2 Kilicken Sie auf Einstellungen.

3 Kilicken Sie auf Sicherheit bei Inbetriebnahme.

4 Waihlen Sie die Option Einschalt- und Festplattenkennwdrter durch
den Fingerabdrucksensor ersetzen.

5 Die Umsetzung der Sicherheit bei Inbetriebnahme hangt von lhrer
Hardware ab. Um mehr zu diesem Thema zu erfahren, klicken Sie auf die
Verkniipfung Weitere Informationen.
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6 Klicken Sie auf Fertig stellen.

Falls Sie die Registrierung auf der Festplatte verwenden, sind im Dialogfeld
Sicherheit bei I nbetriebnahme weitere Optionen verfigbar. Die fir die
Sicherheitspriifung bei Inbetriebnahme gespeicherten Fingerabdriicke sind im
Fenster Autorisierte Fingerabdriicke fir die Sicherheit bei Inbetriebnahme
aufgelistet. Hier kbnnen Sie Finger aus dem Speicher fir die Sicherheitsprifung bei
Inbetriebnahme entfernen.

Hinweis: Beim Andern eines Passports (Hinzufiigen oder Ldschen eines
Fingerabdrucks) wird der Fingerabdruck auch automatisch fur die
Sicherheitsprifung bel Inbetriebnahme hinzugefigt bzw. entfernt.

Aktivieren der Sicherheitspriifung bel Inbetriebnahme fir die automatische
Anmeldung von Benutzern

Die Sicherheitspriifung bei Inbetriebnahme kann auch fur die Anmeldung von
Benutzern bel Windows festgelegt werden. Wenn der Fingerabdruck fir die
Sicherheitspriifung bei Inbetriebnahme mit einem Fingerabdruck in einem
vorhandenen Passport tibereinstimmt und diese Funktion aktiviert wurde, wird der
entsprechende Benutzer automatisch bei Windows angemeldet. Diese Funktion
erspart Benutzern die doppelte Authentifizierung beim Starten des Computers:
zuerst fur die Sicherheitspriifung bei Inbetriebnahme und anschlief3end fur die
Anmeldung bei Windows.

Um die automatische Windows-Anmeldung fiir Benutzer im Anschluss an
die erfolgte Sicherheitspriifung bei Inbetriebnahme zu aktivieren, gehen Sie
folgendermaBen vor:

1 Klicken Sie auf Start —Programme — Protector Suite QL — Control
Center.

2 Klicken Sie auf Einstellungen.

Klicken Sie auf Systemeinstellungen, und wechseln Sie auf die Seite
Anmeldung.

4 Aktivieren Sie das Kontrollkdstchen Einmalige Anmeldungen bei der
Sicherheit bei Inbetriebnahme zulassen.

Inspektor fiir die Fingerabdruckspeicherung

Bei dem Inspektor fir die Fingerabdruckspeicherung handelt es sich um ein Tool,
mithilfe dessen der Inhalt des Speichersin Ihrem Fingerabdruck-Erkennungsgerét
angezeigt und bearbeitet werden kann. Alle in dem Gerét gespeicherten Datensédtze
werden angezeigt.
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Fur jeden Fingerabdruck wird die Beschreibung zusammen mit Informationen zur
Verwendung fur die Sicherheitsprifung bei Inbetriebnahme (A uthentifizierung vor
dem Start), Anwendungen (z. B. Anmeldung) und den erweiterten Sicherheltsstatus
(TPM oder ohne erweiterte Sicherheit) angezeigt.

Inspektor fiir die Fingerabdruckspeicherung

e
Alle Datensitze des Sensors sind unten aufgefihet. Micht langer bendtighe Datensatze kinnen Sie
mit der Schaltflache "Entfernen” ldschen. Klicken Sie anschliefend auf OK, damit die Anderungen
beibehalten werden.
Eenutzer | Finger | Einschaltk... | Anwendung | Sicherheit |
Raook linker Zeige,.. Mein Ja Schlissel
Raook linker Mitkel,..  Nein Ja Schltissel
Entfernen | Abbrechen |

So entfernen Sie Fingerabdriicke vom Gerat:

1 Widhlen Sie den zu I6schenden Datensatz aus, und klicken Sie auf die
Schaltflédche Entfernen. Die Liste der Datensétze wird entsprechend

aktualisiert.
2 Nach dem Entfernen aller unnétigen Datensétze klicken Sie auf die

Schaltflache OK, um die /'\'nderungen dauerhaft zu speichern, oder auf

Abbrechen um die Anderungen zu verwerfen.

Hinweis: Im sicheren Modus kénnen Datensétze nur von Administratoren entfernt
werden. Im ungesicherten Modus kdnnen Benutzer die eigenen Fingerabdriicke
oder solche, diein keinem bestehenden Passport eingetragen sind, entfernen. Fir
jeden Passport muss mindestens ein Fingerabdruck beibehalten werden. Um den
gesamten Passport zu verwalten oder zu |6schen, verwenden Sie den Assistenten
zum Registrieren oder Bear beiten von Fingerabdr licken.
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Hilfe

Einfiihrung

Alle Grundfunktionen von Protector Suite QL werden im Bildschirm Einflihrung
zusammengefasst. Uber Verkniipfungen im Dialogfeld gelangen Sie direkt zu den
entsprechenden Hilfethemen.

Lernprogramm

Um Ihnen bel der richtigen Verwendung des Fingerabdruck-Erkennungsgeréts zu
helfen, steht ein Lernprogramm zu Verfligung, an dem Sie das Scanverfahren fur
Fingerabdriicke lernen und tiben kdnnen.

Dieses Lernprogramm konnen Sie jederzeit Uber das Control Center oder aus dem
Startmen( unter Programme — Protector Suite QL — Finger abdruck-
L ernprogramm aufrufen.

In diesem Lernprogramm wird ein kurzes Video mit Beispielen fir richtiges und
fal sches Scannen von Fingerabdriicken vorgefiihrt. Sie erhalten Hinweise, wie Sie
bel gescannten Fingerabdriicken eine optimale Qualitét erzielen.

Sie kénnen das Erstellen erster Fingerabdriicke ausprobieren und sich die
Ergebnisse anschauen. So lernen Sie, die Finger richtig zu positionieren, sie mit
geeigneten Druck aufzulegen, sieim richtigen Tempo zu fihren und flr einen
problemlosen Scanvorgang zu sorgen.

Taskleistensymbol
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Das Protector Suite QL-Symbol in der Taskleiste gibt an, dass das Programm
ausgefihrt wird, und ermdéglicht den Zugriff auf Funktionen, die keine
Fingerabdruck-Authentifizierung erfordern.

Fingerabdracke bearbeiten.
Control Center starten. ..

Sensor nicht verwenden

Hilfe:

Infa..

Fingerabdriicke bearbeiten...

Offnet den Assistenten fiir die Registrierung von Fingerabdriicken, um zusitzliche
Finger zu registrieren. Dieser Assistent kann auch tber das Biomenii und dort Uber
die Option Einstellungen — Finger gestartet werden.
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Control Center starten ...
Hiermit wird das Control Center von Protector Suite QL gestartet.

Sensor nicht verwenden/Sensor verwenden

Hinweis: Diese Funktion ist nur fir fortgeschrittene Benutzer gedacht, wie z. B.
Entwickler anderer biometrischer Anwendungen.

Sie ermdglicht Ihnen, Protector Suite QL vom Fingerabdruck-Erkennungsgerét zu
trennen. Mit diesem Befehl wird das Gerét voribergehend, d. h. nur fir die aktuelle
Benutzersitzung, getrennt. (Das Gerét kann immer nur jeweils von einer
Anwendung verwendet werden. Diese Option ist fir den Fall gedacht, dass Sie
andere biometrische Anwendungen entwickeln oder verwenden mdchten und
Protector Suite QL das Gerét zu diesem Zweck freigeben soll.)

Wenn Sie die Option Sensor nicht verwenden wahlen, wird von Protector Suite QL
keine Fingerabdruckprufung durchgefihrt.

Hilfe
Zeigt das Hilfesystem an.

Info

Zeigt Informationen zum Programm und dessen Version an.
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Problembehandlung

Dieses Kapitel enthélt Benutzerinformationen zu méglichen
Problemen bei der Verwendung von Protector Suite QL.
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Installation

Protector Suite QL kann nicht installiert werden.
e Uberpriifen Sie Ihre Rechte. Benutzer miissen iiber Administratorrechte
verfligen, um Protector Suite QL installieren zu kénnen.

* Priifen Sie, ob auf Ihrer Festplatte genug freier Speicherplatz verfligbar ist.
Zum Installieren von Protector Suite QL sind etwa 40 MB erfoderlich.

e Uberpriifen Sie ihr Betriebssystem. Es werden ausschieBlich Windows 2000
und Windows XP untersttitzt.

Protector Suite QL lauft nach der Installation nicht.
e Nach der Installation von Protector Suite QL ist ein Neustart erforderlich.

Registrierung von Fingerabdriicken

62
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Mein Gerat funktioniert nicht.
o Uberpriifen Sie den Gerateanschluss.

e Uberpriifen Sie, ob der Treiber richtig installiert ist. Treiber werden
normalerweise wéahrend der Installation von Protector Suite QL installiert.
Sollten jedoch Probleme auftreten, finden Sie die erforderlichen Treiber im
Installationsordner und zwar im Unterordner Treiber. Gerétspezifische
Informationen zur Treiberinstallation finden Sie im Ordner Treiber in der
Readme-Datei. (Um den Gerétestatus zu (berpriifen, klicken Sie mit der
rechten Maustaste auf Arbeitsplatz, wéhlen Sie dann Eigenschaften —
Hardware, und 6ffnen Sie den Geréte-Manager.)

Die Fingerabdriicke kdnnen nicht registriert werden. Die Fingerabdriicke

werden nicht ordnungsgeman erkannt.

e Arbeiten Sie das Fingerabdrucklernprogramm durch, um das Erstellen
brauchbarer Abdriicke zu lernen. Das Lernprogramm zu Fingerabdrticken
kann entweder im Zuge der Fingerabdruckregistrierung oder fir sich allein vom
Startmenu aus ausgefiihrt werden.

» Versuchen Sie, mit mehr bzw. weniger Druck (ber den Sensor zu gehen.

» Versuchen Sie, den Finger langsamer bzw. schneller (iber den Sensor zu
fihren.



* Reinigen Sie den Sensor. Wischen Sie dazu mit einem flusenfreien Tuch
(mit Wasser oder einer unparfiimierten Lotion befeuchtet) vorsichtig die
Sensoroberflache ab. Verwenden Sie keine Scheuermittel.

* Wischen Sie Ihre Finger ab (besonders an heiBen Tagen).

» \Versuchen Sie es mit einem anderen Finger. Meist ldsst sich der Zeigefinger
leichter registrieren als etwa der kleine Finger.

Die Fingerabdruckauthentifizierung kann wegen einer Verletzung des
registrierten Fingers nicht verwendet werden. Wie registriere ich einen weiteren
Finger?

Um Protector Suite QL in vollem Umfang nutzen zu kénnen, missen brauchbare
Fingerabdriicke registriert worden sein. Es wird dringend empfohlen, mindestens

zwei Finger zu registrieren, um das vorliegende Problem zu vermeiden.

Um Ihre Fingerabdruckregistrierung zu aktualisieren, rufen Sie den Assistenten
zum Registrieren oder Bearbeiten von Finger abdr ticken auf.

e Sofern Sie nicht die Sicherheitsstufe Erweiterte Sicherheit verwenden, reicht
die Anmeldung mit dem Windows-Kennwort aus.

* Falls Sie die erweiterte Sicherheitsstufe mit Reservekennwort verwenden,
melden Sie sich mit dem Reservekennwort an.

» Bei der Verwendung der erweiterten Sicherheitsstufe ohne Reservekennwort
besteht leider keine Méglichkeit, einen weiteren Fingerabdruck hinzuzufiigen.
In diesem Fall sollten Sie entweder warten, bis Sie den Finger wieder
verwenden kénnen (d. h. die Verletzung abgeheilt ist), oder das Kennwort
léschen (mit dem Assistenten zum Léschen) und anschlieBend neue
Fingerabdrticke registrieren. Beachten Sie, dass in diesem Fall alle
gespeicherten Geheimdaten (Kennwérter, Verschliisselungsschliissel)
verloren gehen. Zur Ausflihrung des Ldschvorgangs miissen Sie die
Fingerabdruckstiberpriifung abbrechen, um in das Kennwortdialogfeld zu
gelangen, und Ihr Windows-Kennwort eingeben.

* Falls die Optionen Fingerabdrucksensor-Verschlisselung oder
Fingerabdrucksensor-Verschlisselung mit Sicherheitschip auf den
erweiterten Sicherheitstyp eingestellt ist, werden Sie im Anschluss an die
Registrierung aufgefordert, den urspriinglichen Finger (ber den Sensor zu
fihren, um die Geheimdaten im Gerét freizugeben. Da Sie dazu nicht in der
Lage sind, mussen Sie die erweiterte Sicherheitseinstellung deaktivieren,
bevor Sie den Assistenten beenden. Nach Beenden des Assistenten kénnen
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Sie diesen mithilfe des neu registrierten Fingers erneut aufrufen und
anschlieBend die Sicherheitsstufe Erweiterte Sicherheit wieder aktivieren.
Diese Schritte sind erforderlich, um einen neuen Schliisselsatz zu erstellen,
der mit dem neuen Fingerabdruck verbunden ist.

Im Anschluss an den Registrierungsvorgang wurde ich aufgefordert, den Finger
erneut liber den Sensor zu filhren. Warum?

Diese Aufforderung erscheint immer dann, wenn das Reservekennwort fir die
erweiterte Sicherheitsstufe verwendet wurde, um auf den Assistenten zum

Registrieren oder Bearbeiten von Fingerabdr ticken zuzugreifen, die Optionen
Fingerabdrucksensor-Ver schliisselung oder Finger abdr uck sensor-Ver schllisselung
mit Sicher heitschip auf die Sicherheitsstufe Erweiterte Sicher heit gesetzt wurden
und Sie hrem Passport einen neuen Fingerabdruck hinzugefiigt haben.

e Es handelt sich dabei um einen Standardvorgang. Die Uberpriifung ist
erforderlich, um einen neuen Schliisselsatz zu erstellen, der mit dem neuen
Fingerabdruck verbunden ist.

Im gesicherten Modus kdnnen keine Benutzer registriert werden.

* Uberpriifen Sie, welche Benutzerpassports vorliegen. Vermutlich ist der
betreffende Benutzer bereits registriert. Jeder Benutzer kann jeweils nur lber
einen Passport verfiigen.

Benutzer konnen nicht importiert werden.

« Uberpriifen Sie, welche Benutzerpassports vorliegen. Wenn Sie Daten fiir
einen vorhandenen Benutzer importieren méchten, missen Sie zundchst den
alten Passport I6schen.

e Uberpriifen Sie den Gerétespeicher im Inspektor fiir die
Fingerabdruckspeicherung (Control Center —Einstellungen —Inspektor
fur die Fingerabdruckspeicherung). (Gilt nur, wenn die Registrierung im
Gerét verwendet wird.)

Warum sollten Benutzerpassports exportiert werden?

Der Datenexport umfasst Fingerabdruckinformationen, Anmeldeinformationen,
Kennwortbank-Registrierungen, Verschlissel ungsangaben fir den Ordner Safe
(nicht aber die Safe-Daten).

* Sie sollten Benutzerdaten regelmafig zur Sicherung der genannten
Informationen exportieren.
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Ich habe mein Reservekennwort fiir die erweiterte Sicherheitsstufe vergessen.

e Um das Reservekennwort fiir die erweiterte Sicherheitsstufe zu dndern,
rufen Sie den Assistenten zum Registrieren oder Bearbeiten von
Fingerabdricken auf, fliihren Ihren Finger tiber den Sensor und nehmen dann
die Registrierung des Fingerabdrucks vor. Auf der Seite Erweiterte Sicherheit
kénnen Sie das Reservekennwort &ndern.

Der Sensor muss ausgetauscht werden.

Zum Austausch eines defekten Fingerabdruckssensors oder -erkennungsgeréts
verfahren Sie folgendermalen:

Registrierung auf der Festplatte:

» Wenn Sie die Registrierung auf der Festplatte verwenden, speichert Protector
Suite QL keine Daten auf dem Gerét, so dass nach dem Austausch des
Sensors fiir Sie kein Handlungsbedarf besteht. Falls Sie die Option Sicherheit
bei Inbetriebnahme verwenden (Authentifizierung vor dem Hochfahren),
kénnen Sie den Assistenten zum Registrieren oder Bearbeiten von
Fingerabdriicken verwenden, um die betreffenden Daten zu aktualisieren.

Registrierung im Ger at

e Zwischen lhrem Passport und dem Fingerabdruck-Erkennungsgeréat besteht
eine Verbindung, die es erforderlich macht, dass Sie den aktuellen Passport
durch einen zuvor exportierten Passport ersetzen.

Sie kénnen lhren Passport wiederherstellen, indem Sie seine

Sicherungskopie in das neue Gerat importieren.

1 Ldschen Sie Ihren Passport.

2 SchlieBen Sie das neue (funktionstiichtige) Gerét an.

3 Importieren Sie das Kennwort aus der Sicherungsdatei.

Wechseln zwischen externen Erkennungsger éten:

» Das oben beschriebene Verfahren gilt auch, wenn Sie versuchen, mehrere
Fingerabdruck-Erkennungsgeréte zusammen mit Protector Suite QL zu
verwenden (z. B. ein internes und ein externes oder wechselweise zwei
externe Erkennungsgeréte). Wenn Sie die Festplattenregistrierung

verwenden, kommt es allgemein nicht zu Problemen, ausgenommen bei der
Option Sicherheit bei Inbetriebnahme (Authentifizierung vor dem
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Hochfahren). Verwenden Sie dagegen die Geréteregistrierung, sollten Sie die
Erkennungsgeréte nur aus zwingenden Griinden wechseln, weil Sie dazu
Ihren Passport I6schen und neu erstellen miissen.

Wenn Sie die Registrierung auf dem Gerét verwenden und das Erkennungsgerét
Daten (von einer anderen bzw. vorherigen Installation von Protector Suite QL)
fur einen Benutzer enthélt, der in Threm Computer vorhanden (aber noch nicht
registriert) ist, werden Sie gefragt, ob die Daten erneut verwendet werden sollen.

Falls das neue Erkennungsgerét die Daten eines Benutzers enthdlt, der bereits
registriert ist, kdnnen die Daten nicht wiederverwendet werden. Vielmehr werden
Fingerabdriicke auf dem Gerét aus Sicherheitsgriinden gel6scht (um zu verhindern,
dass Fingerabdriicke von nicht Gberpriften Personen eingespeist werden).

Das Sicherheitschip-Modul funktioniert nicht.

Wenn Sie die Sicherheitsstufe Erweiterte Sicher heit zusammen mit dem TPM-
Sicherheitschip (Trusted Platform Module) verwenden und letzteres defekt, gel 6scht
oder deaktiviert ist, funktioniert auch die erweiterte Sicherheitsstufe nicht mehr.

Sie kénnen allerdings das Reservekennwort fiir die Option Erweiterte
Sicherheit einrichten und folgende Schritte ausfiihren:

1 Rufen Sie den Assistenten zum Registrieren oder Bearbeiten von
Fingerabdriicken mithilfe des Reservekennworts auf.

2 Deaktivieren Sie die Sicherheitsstufe Erweiterte Sicherheit, und
schlief3en Sie den Assistenten.

3 Sobald das TPM-Sicherheitschip wieder repariert, aktiviert oder geldéscht
wurde, kénnen Sie den Assistenten zum Registrieren oder Bearbeiten
von Fingerabdrucken mithilfe Ihres Fingers erneut aufrufen und die
Sicherheitsstufe Erweiterte Sicherheit samt Sicherheitschip
reaktivieren.

Schnelle Benutzerumschaltung
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Die schnelle Benutzerumschaltung kann nicht aktiviert werden.

Diese Option wird nur auf Computern mit dem Betriebssystem Windows XP
angezeigt. Die Funktion Schnelle Benutzerumschaltung (FUS) kann nur auf
Computern verwendet werden, die nicht Mitglied einer Doméne sind.

» \Vergewissern Sie sich, dass Ihr Computer keiner Doméne angehért.
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 Die Installation von anderer Software (z. B. Novell Client) kann die Verwendung
der schnellen Benutzerumschaltung beeintréchtigen.

Anmeldung

Es ist keine Anmeldung mit Benutzername und Kennwort méglich.

e Uberpriifen Sie den Sicherheitsmodus. Die Anmeldung mit Benutzername und
Kennwort fiir alle Benutzer ist nur im ungesicherten Modus maéglich. Im
gesicherten Modus brauchen Sie fiir diese Anmeldungsart
Administratorrechte.

Die Einstellungen des Protector Suite QL-Systems lassen sich nicht andern,

obwohl sie im Control Center angezeigt werden.

e Uberpriifen Sie Ihre Benutzerrechte. Systemeinstellungen kénnen nur von
einem lokalen Administrator gedndert werden. Lokale Administratorrechte sind
nicht zu verwechseln mit der Mitgliedschaft in der Administratorgruppe von
Protector Suite QL. Mitglieder dieser Gruppe kénnen Passports,
Fingerabdriicke und Sicherheit beim Inbetriebnahme verwalten sowie sich mit
Benutzername und Kennwort anmelden.

Kennwortbank

Registrierte Seiten werden im Internet Explorer verzogert wiederholt.

Registrierungen konnen erst wiederholt (und vorgenommen) werden, nachdem

die Seite vollstandig geladen wurde. Leider zeigt Internet Explorer gelegentlich
féschlich an, dass die Seite bereits geladen wurde (die Animation in der oberen
rechten Ecke pausiert), obwohl die Seite noch nicht geladen ist. Wenn der Benutzer
zum Beenden des Ladevorgangs auf Beenden klickt, ignoriert |E gelegentlich den
Befehl und reagiert nicht. Warten Sie in solchen Situationen, bis der Ladevorgang
vollstdndig abgeschlossen ist. Dasselbe Problem kann bel Seiten auftreten, auf denen
das Objekt durch Flhren des Mauszeigers Uber einige aktive Elemente (z. B. Flash-
Animationen) geladen wird, obwohl die Seite bereits geladen wurde.

» Warten Sie, bis die Seite vollstdndig geladen ist.
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Safe
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Eine bereits registrierte Seite kann nicht erneut registriert werden. Den Finger

Uber den Sensor zu fithren bewirkt, dass sie wiederholt wird.

* Driicken Sie auf UMSCHALT, wenn Sie den Finger liber den Sensor flihren, um
eine bereits registrierte Seite oder ein Dialogfeld erneut zu registrieren (anstatt
die Registrierung zu wiederholen).

Das Dialogfeld wird von der Kennwortbank nicht registriert.

Die Kennwortbank kann nur Dialogfelder mit Standardsteuerelementen korrekt
verarbeiten. Typische Beispiele sind bestimmte Dialogfelder von Microsoft Office.

* Die Kennwortbank ist hauptséchlich fir die Registrierung einfacher
Dialogfelder mit einem Benutzernamen und einem Kennwortfeld vorgesehen.
Komplexe und ungewdhnliche Dialogfelder kénnen Probleme verursachen.

Die Registrierung wird nicht korrekt wiederholt.

* Die Kennwortbankwiederholung basiert auf der Annahme, dass genau
dieselbe Seite wiederholt wird, fir die die Registrierung erstellt wurde. Daher
kénnen Probleme bei Seiten auftreten, die mithilfe von JavaScript dynamisch
angelegt sind, oder bei Formularen, die identisch aussehen, aber interne
Unterschiede aufweisen.

Safe kann nicht verwendet werden.

Das Erstellen des Ordners Safe kann nicht abgeschlossen werden, solange
Antivirenprogramme laufen. Dieses Problem tritt bei spielsweise bei Norton
AntiVirus oder Sophos auf.

* Richten Sie Ihr Antivirenprogramm so ein, dass die Datei ,My Safe.fdp*
ignoriert wird. Safe wird in einem verschlisselten Formular gespeichert,
deshalb ist es nicht sinnvoll, seinen Inhalt zu scannen.

Auf Safe kann nicht mithilfe von Fingerabdriicken zugegriffen werden.
* Auf Safe kann stets mithilfe des Reservekennworts von Safe zugegriffen
werden.
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Safe bleibt gedéffnet (freigegeben).

Der Ordner Safe wird beim Abmelden oder Herunterfahren automatisch
geschlossen. Wenn Sie jedoch nur den Computer sperren, den Dateibrowser
schliefen oder das biometrische Gerét entfernen, bleibt Safe getffnet.

e FEs istimmer ratsam, den Ordner Safe zu schlief3en, sobald die Arbeit mit den
gespeicherten Daten abgeschlossen ist.

Wie verwende ich den Ordner Safe in einer anderen Installation von Protector

Suite QL?

* Die Datei ,My Safe.fdp* kann auch auf einen anderen Computer kopiert
werden. Da jedoch Ihre Authentifizierungsinformationen (z. B. Fingerabdrlicke,
Verschliisselungsschltissel) fir jede Installation eindeutig sind, missen Sie auf
das Reservekennwort von Safe zurtickgreifen. Das Reservekennwort haben
Sie beim Erstellen des Ordners Safe festgelegt.

Ich habe mein Reservekennwort fiir den Ordner Safe vergessen.

Das Reservekennwort fir den Ordner Safe kann nicht direkt geéndert werden.
Vielmehr mussen Sie den Ordner Safe neu erstellen.

So erstellen Sie den Ordner Safe neu und ohne Datenverlust:

1 Geben Sie Safe frei.
2 Kopieren Sie die Daten aus Safe in einen anderen Ordner.

3 Ldéschen Sie den Ordner Safe im Control Center unter Einstellungen —
Benutzereinstellungen — Safe.

4 Erstellen Sie den Ordner Safe neu, und legen Sie ein neues
Reservekennwort flir Safe fest.

5 Kopieren Sie lhre Daten in den neuen Ordner Safe.

Auch nach der Freigabe des Ordners Safe und der Eingabe des entsprechenden

Reservekennworts lassen sich einige Funktionen von Safe nicht nutzen.

* Die Eingabe des Reservekennworts verschafft Ihnen nur einen Notzugriff auf
Ihre Daten. Es handelt sich also nicht um die gdngige Methode zur Freigabe
von Safe. Greifen Sie entweder mithilfe der Fingerabdruckdberpriifung auf
Safe zu, oder, falls dies nicht méglich sein sollte, erstellen Sie den Ordner Safe
neu (siehe vorherige Problembehandlung).
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Wie stelle ich nach einem Computerabsturz die Daten im Ordner Safe wieder
her?

Auch fur den Fall, dass Ihr Computer oder Betriebssystem abstiirzt, haben Sie

Zugriff auf die Daten in Safe, vorausgesetzt, die Datendatei von Safe kann
wiederhergestellt werden. Die Datendatei liegt unter ,, C:\Documente und
Einstellungen\<Benutzername>\A nwendungsdaten\Protector Suite\My Safe.fdp”.

* Legen Sie in einem Wiederherstellungssystem die Datei ,My Safe.fdp”im
entsprechenden Ordner ab, und installieren Sie Protector Suite QL. Falls Sie
einen Passport installiert haben, importieren Sie diesen jetzt, so dass Sie
mithilfe der Fingerabdriicke direkt auf Safe zugreifen kénnen. Ansonsten
kénnen Sie auf den Ordner Safe auch mithilfe des zugehédrigen
Reservekennworts zugreifen: Safe erkennt, dass die Installation verdndert
wurde, und schlédgt die Verwendung des Reservekennworts vor.
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