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Aviso de copyright e informacion acerca del propietario

Lainformacién proporcionada es precisay fiable. Sin embargo, UPEK®, Inc no asume
responsabilidad a guna por las consecuencias del uso de dichainformacion ni por ninguna
violacion de patentes u otros derechos por terceras partes que pudiesen resultar de dicho
uso. No se otorga ninguna licencia mediante implicacion o de otro modo bajo ninguna
patente o derechos de patente de UPEK, Inc. Las especificaciones mencionadas en esta
publicacion estén sujetas a modificaciones sin previo aviso. Esta publicacion sustituye

y reemplaza a toda lainformacion previamente proporcionada. Los productos de

UPEK, Inc no estan autorizados para su uso a modo de componentes criticos en
dispositivos o sistemas de asistencia vital sin el consentimiento expreso por escrito

por parte de UPEK, Inc.

El logotipo de UPEK es una marca registrada de UPEK, Inc.
© 2004-2006 UPEK®, Inc — Reservados todos |0s derechos
El resto de los nombres son propiedad de sus respectivos propietarios.

UPEK®, Inc
http://www.upek.com

Este producto incluye software desarrollado por OpenSSL Project para su uso en
OpenSSL Toolkit (http://www.openss.org/).

Este producto incluye software criptogréfico escrito por Eric Young (eay @cryptsoft.com).

Marcas comerciales

TouchChi p®, Protector Suite™ y Protector Suite QL son marcas comerciales de UPEK,
Inc. El resto de los productos descritos en esta publicacion son marcas comerciales de sus
respectivos propietarios y deben tratarse como tales.



Instalacion

Bienvenido a Protector Suite QL. Este producto de software esta
pensado para Windows 2000 y Windows XP (con un soporte
especia paralafuncion Cambio répido de usuario). Protector
Suite QL introduce métodos biométricos de huella digital para
ofrecerle unamayor comodidad al usuario.

Incluya su huella digital y podra usar el dedo para:

* fener acceso a su equipo y bloquearlo,

* very completar sus paginas Web favoritas,

e completar varias veces los cuadros de didlogo utilizados,
e proteger sus archivos confidenciales.

* gjecutar sus aplicaciones favoritas,

* desplazarse usando el sensor en lugar de una rueda
de raton.
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Instalacion

Protector Suite QL se puedeinstalar en cualquier equipo con 2000 o Windows XP Home
o Professional editiony un puerto USB libre. Se necesitan derechos de administrador para
instalar o desinstalar Protector Suite QL.

Para instalar Protector Suite QL:

1

Es posible que este software ya esté instalado. El asistente de instalacion
le guiara por el proceso.

Lea y confirme el Acuerdo de licencia. Si no esta de acuerdo con las
condiciones de la licencia, no podra continuar con la instalacion.

Introduzca su nombre de usuario y organizacion.
Seleccione el directorio de instalacion de Protector Suite QL (el directorio
predeterminado es Archivos de programal\Protector Suite QL.

Al final de la instalacion, se le pedira que reinicie su equipo. Protector
Suite QL solo estara activo después del reinicio.

Durante lainstalacion, seinstalaran previamente todos |os controladores de hardware
necesarios. Conecte el hardware después de reiniciar (si no dispone de lector de huella
digital integrado) y podré comenzar a usar Protector Suite QL.

Desinstalacion

Para desinstalar Protector Suite QL, seleccione I nicio — Configuracién — Panel
decontrol y abra Agregar o quitar programas.

4

Capitulo 1

Seleccione Protector Suite QL y hagaclic en el boton Cambiar. Seleccione
laopcién Quitar.



i& Protector Suite 5.4 Instalar

Advertencia de desinstalacién

Seleccione lo que deszea hacer con los datos de Protector 5.

Protector Suite almacena pasaportes, registros de banco de contrazefiaz p Mi zegunidad en
&l equipo.

Los regiztros de banco de contrazefias y pazaportes se pueden dejar en el equipo para zu
ugn pogterion [zi desea volver a ingtalar Protector Suite] o ge pueden eliminar durante la
desinstalacidn.

(%) Deje los datos de Protector Suite para su uso posterior,
) Elimire todos los datos de Pratector Suite,

Laz carpetas Mi zeguridad permaneceran en el equipo. Para tener acceso a ellas, puede
utilizar la contrazefias de respaldo.

Si hubiera datos de huellas digitales almacenados en el sensor de huellas digitales, no se
eliminaran. Esto también incluye las huellas digitales utiizadas en la segquridad de anangue
de Fingerprint. Consulte la documentacion acerca de las instrucciones sobre la eliminacidn
de datos de huellaz digitales del senzor.

[ < flraz " Siguiente)] [ Cancelar ]

Se |e preguntara qué desea hacer con los datos de Protector Suite QL almacenados en
SuU equipo.

Existen dos opciones:

Puede mantener todos |os datos en su equipo. Esto significa que, st méas tarde vuelve
ainstalar Protector Suite QL, podréa continuar usando las huellas digitales y los registros
del Banco de contrasefias incluidos.

o)

Puede eliminar |os datos de Protector Suite QL de su equipo. Las huellas digitalesy los
registros del Banco de contrasefias incluidos se eliminaran definitivamente.

Nota: Si hausado la opcion deinclusion en lector de huelladigital, os datos permanecen
en lamemoriadel dispositivo. Las instrucciones para borrar lamemoria del dispositivo
de Protector Suite QL se pueden encontrar en el capitulo 3.

Los archivosy carpetas almacenados en Mi seguridad no se borran a eliminar €
programa. Los puede usar méstarde si vuelve ainstalar Protector Suite QL. Puede tener
acceso a ellas mediante la contrasefia de respal do que introdujo a crear Mi seguridad.
Sin embargo, s usted (o algun otro usuario) ha creado una carpeta Mi seguridad

de tamafio considerable y no prevé utilizarla més tarde, es recomendable que la elimine
antes de desinstalar el producto. (Para eliminar Mi seguridad, haga clic en el botén
Eliminar del cuadro de didlogo Centro de control — Configuracion — Configuracion
de usuario — Configuracion —Mi seguridad).

Instalacién 5



6

Capitulo 1



Capitulo

Primeros pasos

Acabadeinstalar Protector Suite QL, 0 el producto estapreinstalado
en su ordenador. Este capitulo le guiara a través de sus primeros
pasos en €l uso de Protector Suite QL. Para este capitulo vamos
atomar como gemplo la situacion més sencilla: que usted es €
nico usuario del ordenador cuentacon privilegios de administrador
y Protector Suite QL esté configurado en modo practico.

Para ver una descripcion detallada de las funciones individual es
de Protector Suite QL y otras situaciones, consulte el capitulo
siguiente.



Uso por primera vez - Inclusidn de usuario

8

1

Capitulo 2

Si desea utilizar un sensor externo de huellas digitales, conecte el
dispositivo. Todos los controladores necesarios se instalan con Protector
Suite QL. Aparecera en la esquina inferior derecha de la pantalla un
mensaje informativo de que el sensor esta conectado y listo para usarse.
Si experimenta algun problema con el hardware, consulte el capitulo
Solucion de problemas de esta guia.

Inicio Inclusion de usuario del mena Inicio. Se le pedird que escoja el
tipo de inclusion. Si su dispositivo admite la inclusién en la memoria del
dispositivo, puede seleccionar si desea almacenar los datos de autenticacion
en la memoria del dispositivo o en el disco duro.

Siescoge la inclusién en la memoria del dispositivo, no se podra acceder
a los datos sin el dispositivo de huella digital correspondiente.

la informacién de autenticacion estara protegida por una clave de cifrado
de software, creada por el software de huella digital, ademas de la clave
de hardware que se obtiene directamente del dispositivo.

Comience la inclusion. Solo podra utilizar al completo las funciones de
Protector Suite QL una vez que haya incluido al menos un dedo.

El asistente de inclusion le guiara por el proceso de inclusion.

Bienvenido

Inclusion del usuario

Para incluir a un nuevo usuario, es preciso seguir los pasos
siguientes:

« Introducir la contraserfia de Windows del usuario
« Incluir al menos un dedo del usuario

< Akras LSiguiente>] [ Cancelar




3 Escriba la contraseha de Windows:

Contrasefia de usuario 3
Para poder continuar, debe escribir su contrasefia de Windows en esta pagina. t'

Contraseia

Mombre de usuario:

Escriba la contrasefia:

[ < Atras “ Siguiente>l [ Cancelar ]

Sino utiliza la contrasefia de Windows (tiene una contrasefia de Windows
vacia), se le informara al respecto y se le preguntard si desea crear una
nueva contrasena.

Indicacion: Al definir una contrasena de Windows se aumenta

la seguridad de su cuenta de Windows.

4 Es muy recomendable que siga el Tutorial de huellas digitales. El tutorial
se puede iniciar desde el asistente de inclusion o desde el menu Inicio.
El tutorial consta de tres paginas:

e La primera pdgina explica el objetivo de este tutorial.

Primeros pasos 9
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Capitulo 2

e L a segunda pdgina muestra el procedimiento correcto de escaneado.

Tutorial de huellas digitales

Procedimiento correcto para pasar el dedo
Aprenda a crear muestras dptimas

del sensor

Repetir video

Para pasar el dedo correctamente, siga las inskrucciones
descritas a continuacion

« Sitlde la ditima articulacion del nudilo en el centro

+ Mo levante el dedo cuando lo pase por el sensor

+ Retirelo en linea recta siguienda las quias

Omitir el butarial

X

i

[ < Atras “ Siguiente::] [ Cancelar ]

* En la tercera pdgina, puede intentar crear cuatro muestras de su dedo
y ajustarlas. Use el boton Repetir video para recordar el movimiento
correcto. Una vez que haya creado las muestras con éxito, haga clic en
Finalizar para cerrar el tutorial y volver al asistente de inclusion

Tutorial de huellas digitales

Practica de escaneado
Pase el dedo

Pase el mismo dedo cuatro veces para completar el ejercicio practica

—
E

Correcto Demasiado rapido  Demasiado torcido

Pase el dedo por la Gltima muestra

 JEN

Pase el dedo

X

i

Intentar de nuewvo

Omitir el butorial

Cancelar




5 Haga clic en el botén que se encuentra sobre el dedo que
quiere escaneat.
Cree tres muestras de su dedo de acuerdo con las instrucciones del
tutorial. Se creara la plantilla final a partir de estas tres muestras. Si las
tres muestras creadas no coinciden, aparece una advertencia. En este
caso, se recomienda que repase el tutorial una vez mas.
Puede incluir un maximo de 10 huellas digitales. Le recomendamos
encarecidamente que incluya mas de un dedo, por si se hiciese
dafio, asi podra pasar la verificacion biométrica necesaria para las
funciones de Protector Suite QL.

Dedos del usuario
La inclusidn es el proceso de creacidn de las muestras de huella digital que identifican al usuaria, t'

Haga clic en un botdn situado sobre un dedo para iniciar la inchusidn,

Inclusion

OudmQd Odood

La memoria del dispositivo de huellas contiene 19 espacios libres

[ < Atras ][ Siguiente>l [ Cancelar ]

6 Sila BIOS del ordenador admite contrasenas seguras de BIOS, se
mostrard una pantalla de Seguridad del arranque. Seleccione las
contrasefnas que se sustituiran por huellas digitales. (Se le pedira que
introduzca la contrasena después de seleccionarla).

Los administradores locales también pueden administrar contrasefas de
BIOS desde aqui. Al hacer clic en el boton Administrar pasaporte, se
abre el cuadro de dialogo Contrasefias de BIOS, en el que se pueden
establecer, eliminar o modificar dichas contrasenas.

Primeros pasos 1
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Encendido seguro

Encendido seguro
Defina aquila contrasefia para la sequridad del arrangue,

calf}

La huella digital reemplazara las contrasefias seleccionadas.
(& continuacion, se muestran solo las conkrasefias definidas)

Tipos de contrasefia
Arranque

Administrar contrasefias. ..

[ < Akrés H Siguiente>] [ Cancelar ]

7 Algunas configuraciones de hardware proporcionan seguridad de datos

Capitulo 2

adicional mediante cifrado. En estas configuraciones, aparece un cuadro
de didlogo adicional con un tipo de seguridad avanzado. Defina el tipo
Seguridad avanzada. Para obtener mas informacion sobre seguridad
avanzada, consulte el capitulo 3. Le recomendamos que configure

la contrasefna de respaldo. Puede servirle de ayuda en caso de error
de autenticacion biomeétrica.



Sepuridad avanzada El

Seguridad avanzada
Configure el nivel de sequridad de este pasaporte, t

Activar Sequridad avanzada para el usuario actual

Si se usa, se le puede pedir una contrasefia al usuario, ademas de la huella digital.
Esta casilla de veriticacion activa la Seguridad avanzada de los dakos de usuario, Eskos datos se citraran
mediante una clave protegida adicional que se puede obtener de un dispositivo de seguridad de hardware,

Tipo de seguridad avanzada:

Clave de lector de huellas digitales con TPM Seguridad basada en hardware, Los datos

Clave de TPM con PIN confidenciales del usuario se protegeran mediante una
Clave de TPM sin PIN clave segura almacenada en el interior del lector de
huellas digitales v que se liberara dnicamente cuando se
produzca una correspondencia digital.Los datos se
cifran mediante la clave almacenada en el dispositiva de
huellas digitales

Clave del lector de huellas digitales

Activar contrasefia de respaldo

Contrasefia de respaldo: LALLL L]

Wuelva a escribir la conkrasefia: LALLLLY

[ < atrds [ siguiente > | [ Cancelar ]

8 Después de finalizar el asistente de inclusion, aparece una pantalla de

Introduccidn que muestra los modos posibles de usar huellas digitales
en Protector Suite QL.

Una vez que haya incluido las huella digitales, podra usar su dedo:

» para tener acceso a la cuenta del equipo,

 para ver el Biomenu con todas sus funciones (bloquear equipo, registro
de paginas, cuadros de diadlogo, acceso a la carpeta Mi seguridad,
etc.). Puede navegar por el Biomenu moviendo el dedo por el sensor.

e para rellenar los formularios Web o cuadros de dialogo registrados.

e para iniciar sus aplicaciones favoritas.

NOTA: Cadausuario de Windows solo puede tener un pasaporte. Paracrear unacuentade

usuario, seleccione I nicio — Configuracion — Panel de control y haga clic en Cuentas
de usuario. Sigalasinstrucciones que apareceran en pantalla.

Primeros pasos 13



Biomenu - Acceso a las funciones principales

14

Ahoraque las huellas digital es estan incluidas, puede comenzar ainiciar varias acciones
con el dedo. Pase €l dedo incluido para mostrar el Biomend.

Biomenu proporciona el acceso alas funciones de Protector Suite. Para forzar
laaparicion del BiomenU en las situaciones en que pasar € dedo no sea suficiente para
pasar aotraaccion (p.g., Sl unaventanaregistrada esta activa), mantenga pulsadala tecla
Mayusy pase el dedo por €l sensor. El BiomenU es compatible con la bionavegacién.
Esto significaque puede usar €l sensor en lugar del raton paranavegar. Muevael dedo para
navegar por € Biomen( y pulse e elemento resaltado para g ecutar la accion
correspondiente.

Capitulo 2



Banco de contrasefnas — Registro de paginas Web y cuadros de dialogo

Muchas péginas Web y otras aplicaciones requieren la introduccion de varios datos
(nombres de usuario, contrasefiay otrainformacion) cada vez que tenga acceso allas.
El Banco de contrasefias es la solucién ideal para estas situaciones. Cumplimente
lainformacion (o definalas opciones necesarias) y registrela ventana. Cuando, méstarde,
tenga de nuevo acceso alapaginao a cuadro de didlogo, podra repetir lainformacion
amacenada si pasa el dedo por €l sensor.

Abrael explorador y vayaala paginaque desearegistrar (0 a cuadro dedid ogo que desea
registrar). Introduzca toda la informacion que desee que aparezca en €l registro. Pase el
dedo incluido para mostrar el Biomenu. Seleccione Registrar....

‘A Yahoo! Mail - The best web-based email! - Microsoft Internet Explorer

Archivo  Edicion  Wer Faworitos  Herramientas  Awuda
o Atrds - o Ig @ L{h /O Biisqueda “?V'nl\_{‘ Favoritos @ @ - t:‘} 4$
Direccidn @ http:ffmail . yahoo.com?.intl=us [b: | Ir Links

hHoo’ MAIL Yahoo! - Help - Feedback A
o

To access Yahao! Mail...

Get the complete picture. potinecdiaiahoolig

Don't have a Yahoo! ID?
Signing up is easy.

[Sign up forrahool]

Already have a Yahoo! ID?
Sign in.

[J Remember my |0 onthis computer

Why this is secure

Want Mail that works harde

hove up to Yahoo! Wail Plus for mare <
protection, more ways to share.

Antivirus that works twice

Your Yahoo! Mail scans and cleans e
help keep nasty viruses out of your life.

Forget your ID or password?
Sign-in help

Wanna share in our trophy?

PG Magazine knows a thing or two abo
which one stands out. Show me

One Yahoo! ID. So much fun!

Usze your zingle ID for everything from
checking Mail to checking out vahoo!
Music, Photos, Messenger, and maore,

International Users

Choose pour Country |

&] D Internet

Primeros pasos 15
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Se almacenaran todos sus datos. Aparecera un mensgje que le informaré acerca de
la creacion con éxito del registro.

Puede tener acceso ala pagina Web registrada directamente desde Biomenu — Paginas
registradas.

root

7

‘hn
Sign in to Yahoo!

Para repetir lainformacion que haya registrado en un cuadro de didlogo o una pagina
Web no tiene mas que pasar el dedo por el sensor cuando aparezca €l cuadro de didogo
0 la pagina Web. L os datos almacenados en el registro se rellenarén en el formulario de
forma automética.

Para obtener més informacion acerca del Banco de contrasefias y de las posibles
configuraciones, consulte “Banco de contrasefias’ en la pégina 28 y “ Configuracién” en
lapagina42.

Capitulo 2



Mi seguridad — Proteccion de archivos confidenciales

Si existe laposibilidad de que otras personas accedan a su ordenador, tiene la opcidn

de crear un area de amacenamiento cifrada. Mi seguridad es una ubicacién donde puede
almacenar sus archivos confidenciales alos que solo podra tener acceso mediante su
huelladigital.

Para usar Mi seguridad, pase €l dedo y seleccione Desbloquear Mi seguridad desde
el Biomenu

%

Al
*

Desbloguear Mi seguridad

2

Antes de utilizarla por primeravez, es necesario crear Mi seguridad. Un asistente le
guiard por €l proceso.

Primeros pasos 17



Sele pedira que defina una contrasefia de respal do. la contrasefia se puede usar para abrir
Mi seguridad en caso defallo del dispositivo biométrico. la contrasefia de respaldo debe
tener una longitud minima de 8 caracteres.

Contrasefia de respaldo
La contrasefia de respaldo constituye el ditimo recurso para acceder a Mi seguridad )
en caso de que hava problemas. t

Crear Mi seguridad

Contrasefia de respaldo {8 caract, o mas):

Confirmar contras, de respalda:

Es recomendable anatar la contrasefia de respaldo v guardarla en un lugar seguro,
Si se produce un problema grave, es posible que esta contrasefia sea el UNICO método para
acceder a los datos almacenados en Mi seauridad,

[ <atrds || Siguiente > | [ Cancelar ]

Configure un tamafio paraMi seguridad. El tamafio predeterminado es de 50 MB. Puede
cambiar €l tamafio de Mi seguridad mastarde. El cambio de tamafio no afectaalos datos
amacenados.

Tamario inicial
Introduzca la cantidad de espacio en disco que debe asignarse a Mi seguridad, )
En caso necesario, podrd modificar esta cantidad mas tarde. t

Tamario inicial de Mi seguridad (ME): 50 —

< Atras || Finalizar | [ Cancelar

18 Capitulo 2



Puede colocar cualquier archivo o carpetaen Mi seguridad de lamismaformaquelo
hace en cualquier otracarpeta. EncontraraMi seguridad bajo Misdocumentos. Unavez
que hayafinalizado su trabajo, solo tiene que seleccionar Bloquear Mi seguridad en

el Biomenu y sus archivos confidenciales no estaran visibles ni accesibles para ningin
otro usuario.

Para obtener més informacion acerca de trabajar con Mi seguridad, consulte
“Mi seguridad” en la pagina 33.

Primeros pasos 19



Centro de control

20

Centro de control proporciona unainterfaz de usuario comun paratodas las opciones de
Protector Suite QL. En pégina 36 se incluye unalista de todas |as funciones disponibles.
Para usar el Centro de control de Protector Suite QL:

* Haga clic en Inicio — Todos los programas — Protector Suite QL —Centro
de control,

e 0 seleccione Centro de control de Biomenu,
* o seleccione Iniciar centro de control... del menu de icono de bandeja.

Capitulo 2



Iniciar de aplicaciones

Parainiciar una aplicacion (cualquier archivo gjecutable) de su equipo, pase € dedo
asignado. Para obtener més informacion sobre el iniciador de aplicaciones, consulte
pagina 49.

Para crear una asociacion entre el dedo incluido y la aplicacion:

1

a A WODN

Abra el Centro de control, seleccione Configuraciéon —Configuracion
de usuario. Pase el dedo para abrir el Biomenu.

Seleccione la pestana Aplicaciones.
Haga clic en el boton Agregar. Se abrira el cuadro de didlogo Aplicacion.
Seleccione un dedo incluido de la lista.

Escriba el nombre descriptivo de la aplicacion. (Este nombre se muestra
en el cuadro de didlogo Aplicaciones de Configuracion de usuario.)

Localice la aplicacion que desee iniciar. Puede ser cualquier archivo
ejecutable.

También puede introducir los parametros de aplicacion que sean
necesarios.

Haga clic en Aceptar.

Primeros pasos 21



Cambio rapido de usuario

22

Lafuncién Cambio répido de usuario de Windows X P también es compatible.
Si el usuario A iniciasesion y el usuario B (yaincluido) pone un dedo en el sensor,
Protector Suite QL reconoce las huellas digitales e intercambia | os usuarios.

Paraactivar el cambio rdpido deusuario, gjecuteel Centro decontrol —Configuracion —
Configuracién desistemay seleccionela casillaPer mitir el cambiorapido deusuario.
(Estaopcion solo estavisible si utilizaWindows X P. Solo esta disponible en ordenadores
que no pertenezcan aun dominio.) Si, actualmente, su sistemano es compatible con €l
cambio rapido de usuario, sigalasinstrucciones en pantalla. Es posible que debareiniciar
después de este cambio.

Capitulo 2



Referencia

Este capitulo describe de forma detallada todas las funciones de
Protector Suite QL.

Inclusion

Biomenu

Inicio de sesidén de huellas digitales
Banco de contr asefias

Mi seguridad

Iniciador de aplicaciones

Centro de control

Icono de labandg a del sistema

°23



Inclusion

Antes de poder usar Protector Suite QL con todas sus funciones, debe realizar
lainclusion. lainclusién es el proceso de crear una correspondencia entre su nombre
y contrasefia de usuario y sus huellas digital es (computerizadas, de manera que resulte
imposible reconstruir laimagen original), junto con claves de seguridad generadas
automaticamente. Todos |os datos se almacenan en su pasaporte.

Protector Suite QL se inicia automaticamente. Para acceder atodas sus funciones

y opciones, use |os accesos directos del mend Inicio (Inicio — Todos los programas —
Protector Suite contiene accesos directos parael Centro de control, Inclusién de
usuario, Tutorial de huellas digitales, y Ayuda), Biomenu, o € menua de icono de
bandeja.

Tipo de inclusion
Protector Suite QL almacenalos datos de autenticacion derivados de sus muestras de

huellas digitales, ya sea en lamemoriadel dispositivo 0 en el disco duro del ordenador.
En ambos casos, |os datos se almacenan de forma cifrada.

Antes de la primerainclusion después de la instalacion, sera necesario iniciar €l
dispositivo. Durante €l inicio, se le pedira que elijaun tipo deinclusion. (El inicio se
realiza autométicamente en algunos tipos de dispositivo.) El proceso de inclusion se
iniciainmediatamente después del inicio.

Finalizar ﬂ

* Reqistro en el dispositivo biométrica

Todas las huellas digitales se registran directamente en el sensor, Los datos del usuario
pueden protegerse con las keclas de hardware que indique el sensor de huellas, Con este
moda, sdlo se pueden registrar 21 huellas digitales.

" Reaqistro en el disco duro

Se guardan todas las huellas digitales en el disco duro, Mo es posible proteger los datos
mediante hardware, Los usuarios pueden registrar todas las huellas digitales que desean.

< Bikras | Finalizar | Cancelar
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Si seleccionalainclusion en lamemoria del dispositivo, no se podré acceder alos datos
sinel dispositivo de huelladigital correspondiente. lainformacion de autenticacion estara
protegida por una clave de cifrado de software, creada por el software de huelladigital,
ademés de la clave de hardware que se obtiene directamente del dispositivo.

El Unico limite eslamemoria del dispositivo. Si piensaincluir un nimero mayor de
huellas digitales para varios usuarios (la memoria de dispositivo normal suele abarcar
21 huellas), es necesario realizar lainclusion en € disco duro.

Si seleccionalainclusion en el disco duro, los datos se cifrarédn usando una clave
de software. la verificacion biométrica se puede realizar usando cualquier lector de
huellas digitales.

ADVERTENCIA: Unavez escogido €l tipo de inclusion, no se puede cambiar mas
adelante. El Unico modo de cambiarlo es desinstalar Protector Suite QL y volver
ainstalarlo.

Para obtener una descripcion detallada de comoincluir sushuellasdigitalesy administrar
su pasaporte, consulte pagina 36.
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Seguridad avanzada

Paramejorar la seguridad de Protector Suite QL, utilice el cifrado adicional. Los posibles
tipos de cifrado disponibles dependeran del hardware empleado. la seguridad avanzada
la puede habilitar (0 deshabilitar mas adelante) cada usuario a final del asistente para
laedicion e inclusidn de huellas digitales. En este cuadro de didlogo se pueden cambiar

los tipos de cifrado para gjustar €l nivel necesario de seguridad y lafacilidad de uso en
lainstalacion.

Seguridad avanzada E|
Seguridad avanzada
Configure el nivel de seguridad de este pasaporte, t

Activar Seguridad avanzada para el usuario actual
Si se usa, se le puede pedir una contrasefia al usuatio, ademas de la huella digital.

Esta casilla de weriticacion activa la Seguridad avanzada de los datos de usuario. Eskos datos se citraran
mediante una clave protegida adicional que se puede obtener de un dispositiva de sequridad de hardware.

Tipo de seguridad avanzada:

Clave de lector de huellas digitales con TPM Sequridad basada en hardware. Los datos
Clave de TPM con PIN confidenciales del usuario se protegeran mediante una
Clave de TPM sin PIN tlave segura almacenada en el interior del lector de

Clave del leckor de huellas digitales huellas digitales v que se liberara Gnicamente cuando se
produzca una correspondencia digital.Los datos se
cifran mediante la clave almacenada en el dispositivo de
huellas digitales

Activar contrasefia de respalda

Contrasefia de respaldo: LALLLL

Vuelva a escribir la contrasefia: LALLL L]

[ <atras || siguiente > | [ Cancelar

Clave delector de huellasdigitales con TPM

Ofrece seguridad basada en hardware mejorada. El canal de cifrado entre € chip de
seguridad TPM vy € lector de huellas digitales mejora alin mas la seguridad de los datos
confidenciales del usuario. Recomendado para una mayor seguridad.

Clave dd lector de huellasdigitales

Ofrece seguridad basada en hardware mejorada. Los datos confidenciales del usuario se
protegeran mediante una clave segura almacenada en el interior del lector de huellas
digitalesy que se liberara tnicamente cuando se produzca una correspondencia digital.
L os datos se cifran mediante la clave amacenada en el dispositivo de huellas digitales.

Clavede TPM con PIN
L os datos confidenciales del usuario se protegeran mediante el chip de seguridad TMP

con PIN. Requiere que €l usuario introduzca un PIN en cada verificacion de identidad.
Recomendado para una mayor seguridad.
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Clavede TPM sin PIN

L os datos confidenciales del usuario se protegeran mediante €l chip de seguridad TPM.
Recomendado para mayor comodidad.

Inicio de sesidon admitido

Protector Suite QL admite el inicio de sesion de red de Novell. Para que Protector

Suite QL inicie una sesion automaticamente en unared Novell, su nombre de usuario

y contrasefia de Windows deben coincidir con su nombre de usuario y contrasefia de
Novell. Algunos clientes Novell tienen problemas de compatibilidad con aplicaciones de
inicio de sesion de terceros. No se admiten las siguientes versiones del cliente: 4.83, 4.90.

Biomenu

El BiomenU contiene vincul os alas opciones més importantes de Protector Suite QL,
que requieren verificacion biométrica. Una vez finadizado € proceso deinclusién, pase
el dedo para activar €l Biomenu. Ahora puede acceder alos sitios registrados, registrar
un formulario nuevo, un sitio Web o un cuadro de didlogo (consulte “ Banco de
contrasefias’ en la pagina 28). Puede bloquear/desbloquear Mi seguridad (consulte
“Mi seguridad” en la pagina 33). También puede bloquear el ordenador, gjecutar el
Centro de control (consulte“ Centro de control” en la pagina 36), o visualizar Ayuda.

Inicio de sesion de huellas digitales

Si sustituye €l inicio de sesion estandar de Windows por huellas digitales, puede mejorar
al seguridad del ordenador y hacer mas comodo el proceso de inicio de sesion. El inicio
de sesion biomeétrico también protege el protector de pantalla (se debe configurar en €
sistemaunaclave paravolver del protector de pantalla), y lasfunciones de activar después
del modo de ahorro de energia (espera, hibernacion; se debe activar en el sistema
laopcidn Solicitar una contrasefia cuando el equipo se active después de un periodo
deinactividad).

Nota: Debe crear una contrasefia de Windows para proteger su equipo. Si no se creauna
contrasefia de Windows, Protector Suite QL no puede acceder de forma segura a
ordenador.

Paracontrolar €l nivel de seguridad y comodidad de Protector Suite QL, escojauno delos
modos de seguridad.

En modo practico, todos |os usuarios son iguales y tienen los mismos derechos. Esto
significa que cada usuario se incluye y administra su propio pasaporte.
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El modo seguroincorporalafiguradel administrador en la administracion de pasaportes.
L os administradores de Protector Suite QL son por defecto todos |os miembros del grupo
de administradores locales; la mayoria de |os usuarios se pueden afiadir desde la pagina
Modo de seguridad de la Configuracion de sistema usando el boton Grupos de
administradores. Los administradores de Protector Suite QL crean y administran
pasaportes de todos los usuarios y (aquellos que son miembros del grupo de
administradores locales) también realizan configuraciones de sistema, la configuracién
comun paratodos. Por |o tanto, en el modo seguro, no estarén disponibles para todos
los usuarios las funciones y opciones que se describen més adel ante.

Nota: Esnecesario ser miembro del grupo de administradores de Protector Suite QL para
realizar las siguientes acciones: incluir usuarios, borrar usuarios (sin verificacion),
exportar o importar datos de cualquier usuario, administrar la seguridad de arranque,
borrar huellas digitales de otros usuarios usando €l I nspector de almacenamiento de
huellas (sdlo inclusion en el dispositivo de huellas digitales), inicio de sesion usando
nombre de usuario y contrasefia.

Para ver la descripcion detallada de la configuracion de inicio de sesion de huellas
digitales, consulte pagina 42

Banco de contrasenas

28

El banco de contrasefias almacena | os datos i ntroduci dos en una pagina Web o un cuadro
de didlogo de aplicacion en un registro y repite € registro almacenado. El registro puede
contener un formulario Web (por ejemplo, una paginade inicio de sesién con un nombre
y contrasefia introducidos en su cuenta de correo, banca en Internet, tienda online, etc.),
0 un cuadro de dialogo de aplicacion de Windows (por g emplo, un cuadro de didlogo de
Windows Explorer para acceder a una carpeta compartida en red, un cuadro de dialogo
deinicio de sesidn en un programa de base de datos o un cliente de correo electronico).
Sdlo tiene que introducir lainformacidn deinicio de sesion unavez, a crear € registro,
y almacenarla en el pasaporte usando su huelladigital. Cuando aparezca de nuevo el
cuadro de didlogo o la pagina Web, a pasar €l dedo se completaran automaticamente
los datos.

El banco de contrasefias admite |os siguientes navegadores: Internet Explorer 5.0

y superior, Mozilla 1.3 — 1.7, Netscape 7.0 — 8.0.4, Firefox 1.0 — 1.5. la compatibilidad
de Internet Explorer seinstala autométicamente. Cuando Protector Suite detecta
Mozilla/Netscape/Firefox, le preguntaa usuario si desea activar |la compatibilidad.
También se puede activar |la compatibilidad de Mozilla/Firefox/Netscape desde Centro
de control — Configuracion — Configuracion de usuario — Banco de contr asefias.

Si desea activar laasistencia del Banco de contrasefias para un explorador, marque

la casilla de verificacion correspondiente. (SAlo los administradores |ocales pueden

ver estaopcidn y habilitar mas navegadores.)
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El Banco de contrasefias muestra indicaciones al usuario siempre que pueda realizar
alguna accion: registrar un cuadro de didlogo, repetir un cuadro de dialogo, etc. Estos
avisos se pueden activar o desactivar en la opcién Configur acién deusuario de Protector
Suite QL. Sinembargo, estasindicacionesno estaran activassi € usuarioiniciaunasesion
mediante el nombre de usuario y la contrasefia, sin huellas digitales, hasta que se realice
laverificacion de huellas digitales de forma correcta.

Para activar las indicaciones que se muestran:

1 Haga clic enInicio — Todos los programas — Protector Suite QL —
Centro de control.

2 Seleccione Configuracion de usuario. Es necesaria la autenticacion.
Seleccione Banco de contrasefias.
4 Seleccione los avisos que quiere que aparezcan.

e Enviarme una alerta cuando se reinicie un registro: este aviso
informa al usuario que el reinicio del registro esta por comenzar. Este
aviso es util en los casos en los que desee crear mas registros del mismo
formulario o cuadro de didlogo y no desee sobrescribir los datos ya
introducidos.

e Enviarme una alerta cuando se haya creado un registro: este aviso
informa al usuario que el registro se creo satisfactoriamente.

e Enviarme una alerta cuando se modifique el campo de clave de
acceso: este aviso informa al usuario que el campo de clave de acceso
Se activara de manera legible.

* Mostrar aviso si el cuadro de dialogo puede repetirse: este aviso
informa al usuario que es posible repetir el registro

e Avisarme si un cuadro de didlogo es adecuado para el registro: este
aviso informa al usuario de que el cuadro de dialogo contiene un campo
de contrasena que se puede registrar.

* Mostrar aviso si el cuadro de dialogo puede repetirse: este aviso
informa al usuario que es posible repetir el registro

e Avisarme si una pagina de Internet es adecuada para el registro:
este aviso informa al usuario de que la pdgina contiene un campo de
contrasena que se puede registrar.
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Paginas de registro

Abrael explorador Web y desplacese hasta la pagina que desearegistrar. Introduzcatoda
lainformacion que desee tener en €l registro, pase el dedo y seleccione Ventana de
registro del Biomenu. Se amacenaran todos sus datos. Puede tener acceso ala pagina
registrada directamente desde Biomenu — Sitios registrados.

L os registros de paginas Web utilizan el mismo formato paratodos los exploradores
admitidos. Por g emplo, los registros creados en Internet Explorer se pueden repetir mas
adelante en Mozilla.

El Banco de contrasefias registra formularios individuales. Si una pagina contiene
diversosmodos, cada uno debe registrarse por separado. Esto significaque solo seregistra
el formulario activo. Pararegistrar un formulario en una paginaen laque yaexistaun
registro (una pagina con varios formularios), mantenga pulsada lateclaMayusy pase

el dedo paraver el Biomend. (Si lapaginayaestaregistraday pasael dedo sin mantener
pulsada lateclaMayus, € registro existente se repetird).

Al registrar paginas con formularios multiples, se utilizan los siguientes pasos:

e Un formulario activo esta registrado.

* Siningun formulario esta activo y utiliza Internet Explorer 5.5 o superior, se
solicitara al usuario que seleccione un formulario para el registro.

e Sinada de lo anterior ocurre, no se producira ninguna accion.

Supuestos de ejemplos:
Supongamos que no existe ningun registro para esta pagina. la pagina contiene
el formulario A y el formulario B.

A. Acabade cumplimentar el formulario A y dicho formulario todavia esta activo.
Pase €l dedo por €l sensor. El formulario A esta registrado.

B. Acaba de cumplimentar el formulario A y pasaa formulario B, de maneraque
el formulario B esta activo. Pase el dedo por el sensor. El formulario B esta registrado
(aunque todavia esta vacio).

C. Acabade cumplimentar e formulario A y hace clic fueradel formulario de formaque
ningun formulario esta activo. Esta utilizando Internet Explorer 5.5 o superior. Pase el
dedo por el sensor. Sele solicitaraque seleccione el formulario de destino parael registro.

D. lamismasituacion que en C, pero est utilizando unaversion anterior de IE o Mozilla
No se producira ninguna accion.

Capitulo 3



Repetir registros de paginas Web

Un registro existente se repite de forma automética si visualiza la pagina desde
Biomenu — Sitiosregistrados. Si visualizo la pagina de forma manual y ahora desea
repetir € registro, pase el dedo por €l sensor.

A lahorade repetir registros de paginas con varios formularios:

» Sisolo existe un registro para la pagina (independientemente del numero total
de formularios existentes), se repite el registro.

e Si existen varios formularios registrados y uno de ellos esta activo, se repite
dicho formulario.

» Si ningun formulario esta activo, se ofrecen todos los registros existentes de
la pagina para su repeticion. Seleccione los registros que desea repetir.

Registrar y repetir cuadros de dialogo

El Banco de contrasefias esta principal mente pensado para €l registro de cuadros de
didogo sencillos que contengan un campo de nombre de usuario y contrasefia, que son
los cuadros de didlogo tipicos parainiciar una sesion en varias aplicaciones.

L os cuadros de didlogo més compljos ocasionan algunos problemas. Los campos de
texto y los de contrasefia se pueden registrar siempre. Los registros guardan controles que
no estan ocultos, desactivados, minimizados, etc. Los botones de opcion, las casillas de
verificacion, los cuadros de combinacidn y |as selecciones en los cuadros de lista se
registran paralas aplicaciones que usan controles estandar de Windows (p.g., cuadros de
didogo del sistema). Todala informaci on registrada se puede editar (por emplo, cuando
se realizar un cambio forzado de contrasefia).

Es posible que experimente problemas con los didl ogos que contengan varias paginas.
En algunos casos, todas |as paginas se registran en un solo registro. El Banco de
contrasefias no puede administrar correctamente |os didl 0ogos que no crean controles antes
de utilizarse, sino que solo los muestran. El jemplo tipico son algunos cuadros de didlogo
de Microsoft Office.

Cuando repita un cuadro de didlogo registrado, si alguin cambio de control invoca una
accién que requieralareaccion del usuario, €l Banco de contrasefias esperara (con el
cuadro de didlogo) y la repeticidn solo se completara una vez finalizada la accion.

Administracion de registros

Todos los registros estan visibles en €l cuadro de didlogo Centro de control —
Configuracién —Configuracion de usuario— Registros. Puede cambiar €l contenido de
sus registros para reflejar 1os posibles cambios de sus datos o de | as péginas registradas.
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También puede activar o desactivar €l envio automatico del registro repetido. Puede
exportar sus registros para utilizarlos como copia de seguridad, en otro equipo o
importarlos a su equipo.

Para administrar registros:

1

Capitulo 3

Haga clic en Inicio — Todos los programas — Protector Suite QL —
Centro de control.

Seleccione Configuraciéon de usuario. Es necesaria la autenticacion.
Seleccione Registros.

Configuracion de la aplicacion biométrica

General Mascara de bioment Aplicaciones
Banco de contrasefias Registros | Miseguridad | Desplazamiento

Paginas reqistradas
Sign in ko ¥ahoo!
Sign In
mail .com

Aceptar Cancelar

Seleccione un registro con el que desee trabajar.

* Haga clic en el boton Renombrar para cambiar el nombre descriptivo
del registro que se muestra en Registros.

» Haga clic en el boton Eliminar para eliminar el registro.

» Haga clic en el boton Editar para modificar los datos almacenados en
el registro. (Pej., su contrasefia o direccion ha cambiado y desea
reflejarlo en su registro existente).

» Seleccione la casilla de verificacion Enviar automaticamente para
enviar automaticamente el registro seleccionado después de volver

a reproducirlo. Seleccione la casilla Enviar automaticamente para
enviar el registro seleccionado de un cuadro de didalogo o haga clic en
el boton de cuadro de dialogo por defecto (normalmente Aceptar).



» Haga clic en el boton Exportar para exportar los registros
seleccionados. Si no seleccione ningun registro, se exportaran todos.
Se le pedira que seleccione un archivo de destino y que introduzca una
contrasefna para proteger sus registros. Una extension de archivo del
Banco de contrasenas es .pb.

* Haga clic en el boton Importar para importar registros de un archivo de
banco de contrasenas. Seleccione el archivo .pb de fuente. Seleccione si
desea sobrescribir los registros existentes con los importados, o anadir
los importados a su lista de registros. Introduzca la contrasefia (creada
durante la exportacion).

Mi seguridad

Mi seguridad es una carpeta protegida por huella digital. Se puede modificar su tamafio
en cualquier momento. Mi seguridad se amacena bajo la carpeta Mis documentos. Su
contenido no estavisible paraotros usuarios (incluidos otros usuariosregistradossi utiliza
Cambio rgpido de usuario).

Para obtener unamejor accesibilidad, se crea un acceso directo en €l escritorio,
bajo Mi PC.

o4

(%] :.E._:|_.| (df=|a

Puede tener acceso a los comandos Bloquear/Desbloguear en € mena contextual
Mi seguridad (0 en su acceso directo) y en el Biomenu.

Antes de desbloquear Mi seguridad por primeravez, se debe crear Mi seguridad.
Al crearla, debe definir la contrasefia de respaldo de Mi seguridad y seleccionar su
tamafio inicial. Lo puede modificar mas tarde. El tamafio maximo de Mi seguridad
esde 2047 MB.

Contrasena de respaldo

Cuando cred Mi seguridad, sele solicitd que introdujera una contrasefia de respal do.
Puede utilizar esta contrasefia paratener acceso alos datos almacenadosen Mi seguridad
en caso de fallo de biometriao si no puede utilizar las huellas digitales incluidas. Intente
tener acceso aMi seguridad de lamismaforma que lo hizo anteriormente. Un cuadro
de didogo leinformaraacercadel problemay le solicitaraque introduzca una contrasefia
de respaldo.
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CONSEJO: Si haolvidado su contrasefia de respaldo, puede eliminar la carpeta
Mi seguridad antigua de este cuadro de didlogo y crear una nueva. (Perderatodos
los datos amacenados en Mi seguridad.)

Para administrar Mi seguridad:

1 Haga clic enInicio — Todos los programas — Protector Suite QL —
Centro de control.

2 Seleccione Configuracion de usuario. Es necesaria la autenticacion.
Seleccione Mi seguridad.

Configuracion de la aplicacion biométrica

General Méscara de biomend Aplicaciones
Banco de contrasefias Registros | Miseguridad | Desplazamiento

Estada: Desbloqueada
Capacidad: 50 MB
Esp. utilizado: 0MB

B Espacio libre: 50 MB

| Aceptar | [ Cancelar ]

Muestra informacion acerca del estado (bloqueado/desbloqueado) y el
tamano de Mi seguridad (o del espacio libre y usado, si Mi seguridad
estd abierta). Algunos no estan disponibles en todas las situaciones.
Cambie el estado de Mi seguridad para que el resto de las opciones
estén disponibles.

* Haga clic en el boton Crear para crear Mi seguridad. Este boton solo
estd disponible cuando no existe ninguna carpeta Mi seguridad.

* Haga clic en el boton Desbloquear para desbloquear Mi seguridad.
Este boton solo esta disponible cuando Mi seguridad esta bloqueada.
Sdlo puede acceder a los datos almacenados en Mi seguridad cuando
esta desbloqueada.

* Haga clic en el boton Bloquear para bloquearMi seguridad. Este boton
solo esta disponible cuando Mi seguridad esta desbloqueada.
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* Haga clic en el boton Eliminar para eliminar Mi seguridad. Todos los
datos almacenados en Mi seguridad se borraran permanentemente y no
se podran restaurar.

* Haga clic en el boton Cambiar tamafio para cambiar el tamario de
Mi seguridad. Esta operacion no afecta a los datos almacenados en
Mi seguridad.
No olvide que puede tener acceso a todos |os archivos almacenados en Mi seguridad
s permanece desbloqueada y hainiciado una sesion. Mi seguridad se blogueara
autométicamente cuando finalice la sesién. En otros casos, bloquee Mi seguridad
manual mente para asegurar sus archivos confidenciales.

Iniciador de aplicaciones

Parainiciar unaaplicacion (cualquier archivo ejecutable) de su equipo, pase € dedo
asignado. Debe quedar sin asignar al menos un dedo incluido para mostrar el Biomenu.
Si deseaanular € inicio de laaplicacion (einvocar € Biomenu en su lugar), mantenga
pulsadalateclaMayUs a pasar € dedo.

Paracrear o modificar la asociacién entre el dedo incluidoy laaplicacion, abrael Centro
de control, seleccione Configuracidn — Configuracion de usuarioy elijalaficha
Aplicaciones.

Configuracion de la aplicacidn biométrica

Banco de contrasefias Registros Mi seguridad Desplazamiento
General Mascara de biomen aplicaciones

Dedo Aplicacian
Dedo indice izquierda  notepad

[Agregar... ] [ Editar... ]

[ Aceptar ] [Cancelar ]

Para crear la asociacion entre un dedo incluido y una aplicacion:

1 Haga clic en el boton Agregar. Se abrird el cuadro de dialogo Aplicacién.
2 Seleccione un dedo incluido que esté libre.
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Escriba el nombre de la aplicacion. (Este nombre se muestra en el cuadro
de didglogo Aplicaciones de Configuracion de usuario.)

Localice el archivo que desee ejecutar. Puede ser cualquier archivo
ejecutable.

De forma opcional, si su aplicacion requiere pardmetros adicionales,
escribalos en el campo Parametros de la aplicacion.

Haga clic en Aceptar.

Para editar la combinacién de huella y aplicacion mas adelante:

1

2
3
4

Seleccione una aplicacion en el cuadro de dialogo Aplicaciones.
Haga clic en el boton Editar.

Realice los cambios necesarios en el cuadro de dialogo Aplicacion.
Haga clic en Aceptar.

Para borrar la combinacion de huella y aplicacion:

1
2

Seleccione una aplicacion en el cuadro de dialogo Aplicaciones.
Haga clic en el boton Eliminar.

L os cambios realizados en |a pestaiia Aplicaciones sdlo se guardan cuando hace clic
en Aceptar en el cuadro de didlogo Configuracion de usuario.

Centro de control

Aparece la pantalla principal del Centro de control. En esta pantalla se enumeran los
diversostemas. Hagaclic en untemaparaver unalistade las acciones validas disponibles
para dicho tema. Los temas son Huellas digitales, Configuracion y Ayuda.

36

Huellas digitales

Laseccion Huellas digitales e permite incluir, editar y eliminar pasaportes, asi como
exportarlos e importarlos. lalista de acciones disponibles puede variar dependiendo del
software de autenticacion que utilice, |os pasaportes existentes y |0s privilegios de acceso
del usuario actual.
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Software Protector, Suite

Gestion del software de huellas
digitales

=l Huellas digitales

Incluya o edite las plantillas de huella digital de usuario
actuales.

@ Incluir o editar huellas digitales
@ Eliminar
@ Importar o exportar datos de usuario

2 Configuracién
Configure el software de huellas digitales .

2l Ayuda
Obtenga la informacion de ayuda.

[T) Acerca de
7] Ayuda

Cadaidentidad de usuario en Protector Suite QL esta representada por un pasaporte, que
contiene datos biométricos de huellas digitales para autenticar el acceso del usuario a
equipo. Cada usuario de Windows solo puede tener un pasaporte. Dos pasaportes no
pueden contener el mismo dedo.

Incluir o editar huellas digitales

Nota:en el modo seguro, los administradores de Protector Suite QL pueden incluir
pasaportes para todos |os usuarios o se puede activar |a opcidn que permite
laautoinclusion de usuario en inicio de sesion. En el modo préctico, los usuarios puede
incluir o editar solo sus propios pasaportes.

Para crear un nuevo pasaporte e incluir huellas digitales, siga el siguiente
procedimiento:

1 Haga clic en Inicio — Todos los programas — Protector Suite QL —
Centro de control.
2 Haga clic en Huellas digitales.

Haga clic en Incluir o editar huellas digitales. (Después de
la instalacion, pero antes de incluir al primer usuario, solo se mostrara el
asistente de Inicializar en esta seccion. Una vez seleccionado el tipo de
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inclusion, el asistente de inclusion se inicia automaticamente.)

En el modo seguro, el sistema muestra una lista de los pasaportes
existentes. Haga clic en el boton Incluir para iniciar la inclusion de
un nuevo usuario.

Escriba la contrasefia de Windows y haga clic en Siguiente.
En el modo seguro, también puede introducir el nombre de usuario
manualmente.

Contrasena g|

Yerificar
Para sequir pase el dedo registrado t

Pase el deda: (\. \

(o] %

Contrasefia de respaldo:

N Desvelar contrasefia...

[ < Atras ” Siguiente>] [ Cancelar ]

Lea las instrucciones sobre como crear muestras de huella digital. Haga
clic en Siguiente para proseguir con el tutorial de huellas digitales. Este
tutorial se recomienda especialmente a aquellos usuarios que se inician
en esta tecnologia.

El tutorial incluye un breve video que muestra ejemplos de escaneado de
huellas digitales correcto e incorrecto. A continuacion, pruebe crear sus
primeras muestras de huella digital. Simplemente, siga las instrucciones
que aparecen en pantalla. Una vez que el tutorial haya finalizado, haga
clic en Siguiente para continuar con el proceso de inclusion.

Aparece una pdgina con dos manos. Haga clic en el dedo que desee
incluir para seleccionarlo e iniciar el proceso de escaneado de huella.



10

1

12

Debe escanear el dedo seleccionado tres veces. Las muestras creadas
se combinan en una muestra de huella digital final.

Puede incluir un maximo de diez dedos.

Si su sistema admite seguridad de arranque, las huellas digitales se
afaden por defecto a la verificacion de arranque. Si la inclusion en

el disco duro esta seleccionada, puede que aparezca un boton de
Arranque encima de cada dedo en caso de que la memoria del
dispositivo esté llena. Utilice estos botones para seleccionar dedos
para la seguridad de arranque.

Realice una de las siguientes acciones:

 Seleccione otro dedo que desee incluir. (Se recomienda incluir al menos
dos dedos).

* Haga clic en Siguiente.

Si la BIOS del ordenador admite contrasenas seguras de BIOS, se
mostrard una pantalla de Seguridad del arranque. Seleccione las
contrasefnas que se sustituiran por huellas digitales. (Se le pedira que
introduzca la contrasena después de seleccionarla).

Los administradores locales también pueden administrar contrasefas de
BIOS desde aqui. Al hacer clic en el boton Administrar contrasefa, se
abre el cuadro de dialogo Contrasefias de BIOS, en el que se pueden
establecer, eliminar o modificar dichas contrasenas.

Algunos dispositivos de huella digital permitan asegurar los datos con
cifrado adicional. Si esta utilizando uno de estos dispositivos, seleccione
el tipo Seguridad avanzada. Para obtener mas informacion sobre
seguridad avanzada, consulte el capitulo 3. Le recomendamos que
configure la contrasefia de respaldo. Puede servirle de ayuda en
caso de encontrase una autenticacion de huella digital imposible.

Cuando haya terminado, haga clic en Finalizar.

Para editar un pasaporte y las huellas digitales, realice el procedimiento
siguiente:

1

2

Haga clic en Inicio — Todos los programas — Protector Suite QL —
Centro de control.

Haga clic en Huellas digitales.

Referencia 39



40

Haga clic en Incluir o editar huellas digitales.

En el modo seguro, el sistema muestra una lista de los pasaportes
existentes. Seleccione el usuario que desee editar y haga clic en
el boton Editar.

Aparece la pantalla Abriendo pasaporte de usuario.

Pase el dedo por el sensor de huellas digitales o escriba la contrasena
de usuario de Windows y, a continuacion, haga clic en Siguiente.

Realice una de las siguientes acciones:

* Para incluir una nueva huella digital, realice el procedimiento siguiente:
- Haga clic en la imagen correspondiente al dedo que desee incluir.

- Pase el dedo seleccionado por el sensor de huellas digitales. Para incluir
una huella digital, se necesitan tres imagenes correctas.

 Para eliminar una huella digital, realice el procedimiento siguiente:

- Haga clic en la imagen correspondiente al dedo que desee eliminar.

- Haga clic en Aceptar para confirmar la operacion de eliminacion.

Sila inclusion en el disco duro esta seleccionada, puede que aparezca un
boton de Arranque encima de cada dedo en caso de que la memoria del
dispositivo esté llena. Utilice estos botones para seleccionar dedos para
la seguridad de arranque.

Cuando haya terminado de incluir o eliminar huellas digitales, haga clic
en Siguiente.

Suprimir
Nota: en el modo seguro, solo los administradores pueden eliminar pasaportes.

Para eliminar un pasaporte existente:

1

Capitulo 3

Haga clic en Inicio — Todos los programas — Protector Suite QL —
Centro de control.

Haga clic en Huellas digitales.

Haga clic en Eliminar.

En el modo practico, pase el dedo para realizar la verificacion y confirmar
el borrado del pasaporte actual.

En el modo seguro, el sistema muestra una lista de los pasaportes
existentes. Seleccione el pasaporte que desee eliminar y confirme

el borrado.



Importar o exportar datos de usuario

Exportar crea una copia de seguridad del pasaporte. Si se seleccionalainclusion en el
dispositivo, pasaporte exportado pude ayudarle si necesita sustituir el sensor.

Para exportar un pasaporte existente:

1

Haga clic en Inicio — Todos los programas — Protector Suite QL —
Centro de control.

Haga clic en Huellas digitales.

Haga clic en Importar o exportar datos de usuario.

En el modo seguro, el sistema muestra una lista de los pasaportes
existentes. Seleccione el pasaporte que desee exportar y haga clic en
Exportar.

Seleccione el archivo de destino (con la extension .vip).
Defina una contrasena para proteger los datos exportados.
Verifique el dedo (contenido en el pasaporte que acaba de exportar).

Para importar un archivo de pasaporte:

1

a A ODND

Haga clic en Inicio — Todos los programas — Protector Suite QL —
Centro de control.

Haga clic en Huellas digitales.

Haga clic en Importar o exportar datos de usuario.
Busque el archivo de pasaporte (con la extension .vip).
Introduzca la contrasena (definida durante la exportacion).
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Configuracion

Software Protector Suite

Gestion del software de huellas
digitales

&l Huellas digitales

Incluya o edite las plantillas de huella digital de usuario
actuales.

=l configuracién
Configure el software de huellas digitales.
@ Configuracién del sistema
@ Configuracion del usuario
@ Encendido seguro
@ Inspector de almacenamiento de huellas

&l Ayuda
Qbtenga la informacion de ayuda.

[@) Acerca de
@) Ayuda

Configuracion del sistema

El cuadro de didlogo Configuracion del sistema constade diversas péginas, en funcion de
la configuracion del sistema. Puede que no todas |as paginas descritas estén visibles en
lainstalacion.

General

Lacasllade verificacion Mostrar el Centro de control en € inicio de Windows activa
y desactiva lavisualizacion de la pantalla de programa principa a iniciar el sistema.

42 Capitulo 3



Inicio de sesion

Nota: solo los administradores pueden cambiar la configuracion del inicio de sesion.
Algunos cambios requieren que reinicie € equipo.

Configuracion de Protector Suite Software @

Tnicio de sesidn | Modo de seguridad | Sonida | TRM

Activar asistencia de inicio de sesion

Activar inicio de sesidn Onico de encendido segura

Activar asistencia de Cambio rapido de usuario

[ Aceptar ] [Cancelar ]

Para cambiar la configuracion del inicio de sesion, realice el procedimiento

siguiente:

1 Haga clic enInicio —Todos los programas — Protector Suite QL —
Centro de control.

2 Haga clic en Configuracion.

3 Haga clic en Configuracion del sistema. Vaya a la pdgina Inicio
de sesion.

4 Seleccione o deseleccione las casillas para las opciones necesarias:

Sustituir el inicio de sesion de Windows por el protegido mediante
huella digital

Si esta casilla de verificacion esta activada, puede iniciar sesion en el
equipo utilizando para ello la autenticacion de huellas digitales. Si esta
casilla de verificacion esta desactivada, debe iniciar sesion en el equipo
utilizando para ello la contrasefna de Windows.

No mostrar mensaje de CTRL+ALT+SUPR

Si selecciona esta opcion, no se mostrara el mensaje estandar
CTRL+ALT+SUPR de Windows. Unicamente aparecerd una indicacion
para que el usuario pase un dedo por el sensor. (El cuadro de dialogo de
inicio de sesion para introducir el nombre de usuario/dominio/contrasena
se puede invocar si se presiona CTRL+ALT+SUPR de forma que el
usuario pueda iniciar sesion mediante el nombre de usuario y contrasena.)
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Iniciar automéaticamente la sesién del usuario verificado mediante

la funcion de seguridad del arranque (sdlo disponible en configuraciones
que admitan seguridad del arranque).

Esta casilla de verificacion vincula la autenticacion en el arranque con
la autenticacion de Windows. Si una huella digital utilizada en la funcion
de seguridad del arranque coincide con la de algun pasaporte, el usuario
correspondiente inicia sesion en Windows de forma automadtica. Si esta
casilla de verificacion esta desactivada y la funcion de autenticacion en
el arranque esta activada, debe proporcionar su huella digital para
realizar la autenticacion de inicio de sesion para BIOS y para Windows.
Permitir el cambio rapido de usuario

Esta casilla de verificacion activa y desactiva la funcion de cambio rapido
de usuario de Windows XP, si la admite su equipo. Si el equipo admite
la funcion de cambio rapido de usuario pero no esta activada, el sistema
le solicitara que la active en su equipo.

5 Haga clic en Finalizar.

Modo de seguridad

Nota: solo los administradores pueden cambiar |a configuracién de modo de seguridad.

LapantallaModo de seguridad |e permite controlar quién tiene acceso alos controles de
gestion de seguridad de las hudllas digitales. Existen dos modos de seguridad: préactico
y seguro. En el modo préctico, todos |os usuarios comparten 1os mismo privilegios.

Por ejemplo, cualquier usuario puede crear su propio pasaporte o iniciar sesion usando
€l nombre de usuario y la contrasefia de Windows.

Capitulo 3



Sin embargo, si cambialaseguridad a modo seguro, esta situacion varia.

El administrador es el Gnico que no tiene restricciones de acceso alas funciones
administrativas. Los usuarios que no sean administradores necesitan obtener pasaportes
del administrador (salvo si estaactivadala opcion que permitela autoinclusién de usuario
en inicio de sesion). Solo pueden editar su propio pasaporte.

Configuracion de Protector Suite Software E

Tnicio de sesién | Modo de sequridad | Sonida | TPM

(%) Modo seguro

El modo seguro introduce el rol de administrador, Sélo los
administradores pueden incluir a nuevos usuarios y sdlo ellos
pueden iniciar sesidn con contrasefia si est activada la asistencia
de inicio de sesidn,

[ Grupos de administradores. .,

Activar autoinclusion de usuario en inicio de sesidn

() Moda cémada

El modo comodo permike que cualquier usuario que hava iniciado
sesion se incluva v no impide el inicio de sesidn con contrasefia en
el sistemna.

[ Aceptar ] [Cancelar ]

Para configurar un modo de seguridad, realice el procedimiento siguiente:

1

Haga clic en Inicio — Todos los programas — Protector Suite QL —
Centro de control.

Haga clic en Configuracion.

Haga clic en Configuracion del sistema. Vaya a la pagina Modo de
seguridad.

Seleccione el modo de seguridad que desee. Las opciones son las
siguientes:

* Modo seguro: el modo seguro incorpora la figura del administrador
para realizar la administracion de Protector suite QL. El hecho de que las
funciones delicadas (administracion de pasaportes) estén disponibles
sOlo para los administradores incrementa la seguridad del equipo. Los
usuarios que no sean administradores pueden iniciar sesion usando su
nombre de usuario y contrasefna de Windows.

Haga clic en el boton Grupos de administradores para editar la lista de
usuarios que tienen derechos de administrador en Protector Suite QL.
Active la casilla de verificacion Permitir autoinclusion de usuario en
inicio de sesion para permitir la inclusion directa de huellas digitales por
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parte de usuarios que no tienen derechos de administrador en Protector
Suite QL. En este caso, los usuarios que no sean administrador puede
introducir su nombre de usuario de Windows y su contrasefa durante su
primer inicio de sesion, y estaran obligados a incluir su pasaporte antes
de realizar el inicio de sesion en si. (Esto quiere decir que el inicio de
sesion no es correcto hasta que el usuario incluya las huellas digitales
propiamente dichas).

* Modo practico: el modo practico estd pensado principalmente para uso
doméstico, donde es mas importante la sencillez que la seguridad.

Sonido

Nota: solo los administradores pueden cambiar la configuracién de sonido.

El sonido seleccionado se utiliza paraindicar que |as operaciones de huellas digitales son
correctas o han fallado. Puede utilizar |os sonidos predeterminados del sistema, desactivar
sonidos o buscar su archivo de audio favorito (formato .wav).

Configuracion de Protector Suite Software @

Inicio de sesisn | Modo de sequridad | Sonido | TpM

Sonido de funcionarmignto correcto
O Minguno
(®) Predeterminado

) Personalizar

Sonida de funcionamienta incoryecka
) Minguno
(&) Predeterminado

) Personalizar

i

[ Aceptar ] [Cancelar

TPM
Nota: Solo los administradores pueden iniciar e modulo TPM.

Esta pagina se muestra cuando se detecta una aplicacion de gestion TPM de terceros.
lainicializacion TPM permite el uso del madulo de seguridad TPM por parte de
lafuncion Seguridad avanzada de Protector Suite QL.
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Para iniciar el médulo TPM:

1 Haga clic en el boton Iniciar TPM para ejecutar el asistente de inicio
de TPM.

2 Haga clic en Siguiente en la pantalla Bienvenido. Se realiza
la inicializacion.

3 Se muestra el resultado de la operacion. Si la operacion ha sido correcta,
Protector Suite QL puede usar la seguridad TPM adicional. Haga clic en
el boton Finalizar para cerrar el asistente.

Configuracion de usuario
Nota: Paraacceder a Configuracion de usuario es necesaria la verificacion biométrica.

General

Marque la casilla de verificacion Mostrar icono en bandeja para mostrar € icono de
bandeja que ofrece un acceso rapido a algunas funciones de Protector Suite. Paraver una
descripcion detallada del menu de icono de bandeja, consulte pagina 52.

Mascara de biomenu

El Biomenu se puede mostrar con diferentes disefios: méscaras. Seleccione su favorita.

Configuracion de la aplicacidn biométrica

Banco de contrasefias Registros Mi sequridad Desplazamiento
General Méascara de biomend Aplicaciones

Seleccione la mascara de Biomend,

[Mascara Aluminio
Méascara Transparente
Mascara 5P

pealichi

Aceptar ] [Cancelar
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Banco de contraseias
Esta pagina consta de dos partes.

La parte Avisos esta visible para todos |os usuarios. Contiene opciones que controlan
cuando se muestran los avisos parainformar a un usuario sobre posibles acciones.

La segunda parte esta visible sdlo para los administradores. Aparece en caso de

que tengainstalado Mozilla, Netscape o Firefox. Cuando Protector Suite detecta
Mozilla/Netscape/Firefox, le preguntaa usuario s desea activar la compatibilidad.
Como alternativa, la compatibilidad con Mozilla/Netscape/Firefox se puede activar aqui.
Si desea activar la asistencia del Banco de contrasefias para un explorador, marque

la casilla de verificacion correspondiente.

Para obtener més informacion, consulte pagina 28.

Registros

Este cuadro de didlogo enumera todos sus registros existentes. Se muestran tanto las
péginas registradas como |os cuadros de didogo

Para obtener mas informacion, consulte pagina 28.

Desplazamiento

Puede utilizar su sensor para desplazarse por varias ventanas, p.€j., documentos de gran
tamario.

Cuando desee usar el desplazamiento de huelladigital, por g emplo, en un documento
largo, pulse la tecla de acceso répido de cambio de desplazamiento (que no se define por
defecto, sino que usted debe definir antes de usarla por primera vez) para habilitar €l
desplazamiento. Cuando esté usando la funcion de desplazamiento, no podra usar €
sensor parainvocar el Biomen( a mismo tiempo. Parahabilitar el funcionamiento normal
del Protector Suite QL. debe pulsar |a teclade acceso rapido de nuevo despuésdeterminar
el desplazamiento.

La pégina Desplazamiento le permite gjustar lavelocidad y la aceleracion del
desplazamiento, y la configuracidn de la tecla de acceso rapido de desplazamiento.
Esta tecla de acceso rapido activa o desactiva la funcion de desplazamiento.

la configuracion por defecto es que no se use ninguna tecla.

e Mueva la barra de desplazamiento de Velocidad para ajustar la velocidad
del movimiento (cuanto mds rapido se mueva su dedo, mas rapido sera
el desplazamiento. Esta opcion controla cuanto mas rapido ira).
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e Mueva la barra deslizadora Aceleracién para ajustar la aceleracion. (Cuanto
mas tiempo mueva el dedo en la misma direccion, mas rapido sera el
desplazamiento. Esta opcion controla cuanto mas rapido ird).

* Pruebe la configuracion. Haga clic en el boton Probar desplazamiento
y pruebe la configuracion.

» Si desea configurar o modificar la tecla de acceso rapido de cambio de
desplazamiento, situese en el campo correspondiente y pulse la tecla
seleccionada (o la combinacion de las mismas). En el cuadro de didlogo se
enumeran las teclas de acceso rapido disponibles.

Mi seguridad

Esta pagina contiene opciones parala gestion de Mi seguridad. Muestrainformacion
acercadel estado (blogueado/desbloqueado) y €l tamafio de Mi seguridad (o del espacio
librey usado, s Mi seguridad esta abierta).

Para obtener mas informacin, consulte pagina 33.

Iniciador de aplicaciones

Muestralas aplicaciones que se pueden iniciar mediante las huellas digitales. El Iniciador
de aplicaciones puede contener hasta (nimero de sus huellas digitales incluidas -1)
aplicaciones.

Para obtener mas informacion, consulte pagina 35.

Seguridad del arranque

Lafuncion opciona de seguridad del arranque utilizael BIOS del equipo paraimpedir el
acceso no autorizado al equipo. Los equipos con la funcion de seguridad del arranque
activada no cargaran € sistema operativo antes de la autenticacion correcta de la huella
digital anivel delaBIOS.

El equipo arrancarasilo si la huelladigital escaneada coincide conlahuellaincluidapara
dicho usuario. Tras una verificacion correcta, el proceso de arranque contintia
normalmente. Si la autenticacién de lahuelladigital falla cuatro veces seguidas
(dependiendo de 1aBIOS), €l acceso se bloqueay se debe reiniciar el equipo.

Activar la seguridad del arranque en el software de huellas digitales

Lafuncién de seguridad del arranque se puede habilitar en el software de huellasdigitales
en €l asistente de seguridad del arranque si el sistemalo admite. De forma
predeterminada, la funcidn de seguridad del arranque esta activada.
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Para activar o desactivar la funcion de seguridad del arranque utilizando
la interfaz de Protector Suite QL, realice el siguiente procedimiento:

1 Haga clic en Inicio — Todos los programas — Protector Suite QL —
Centro de control.

2 Haga clic en Configuracion.
3 Haga clic en Seguridad del arranque.

4 Marque la casilla Sustituir las contrasefias del arranque y del disco
duro por el lector de huellas digitales.

5 La utilizacion de la seguridad en el arranque depende del hardware.
Para obtener informacion mas detallada, haga clic en el vinculo Mas
informacion.

6 Haga clic en Finalizar.

Si se ha configurado lainclusién en el disco duro, habrd més opciones disponibles en

el cuadro de didogo Seguridad del arranque. Las huellas digitales de lamemoria

de encendido seguro aparecen en laventana Huellas digitales autorizadas para

la seguridad del arranque. Aqui puede eliminar dedos de la memoria parala seguridad
del arranque.

Nota: si se modifica un pasaporte (se agrega o eliminauna huella digital),
automaticamente la huella digital se agrega o elimina automati camente de
lamemoria de seguridad del arranque.

Activar inicio de sesion automatico de usuarios verificados por la seguridad del
arranque

Lafuncion de seguridad del arranque también puede configurarse parainiciar la sesion
del usuario en Windows. Cuando esté activada esta funcién, si lahuella digital de
seguridad del arranque coincide con una huelladigital de un pasaporte existente, seinicia
la sesion del usuario correspondiente en Windows automaticamente. Esta funcion evita
que el usuario se tenga que autenticar dos veces cuando inicie el equipo: una para
lafuncion de seguridad del arranque y la otra parainiciar la sesién en Windows.

Para activar el inicio de sesion automatico de Windows de los usuarios
verificados por la seguridad del arranque, realice el siguiente
procedimiento.

1 Haga clic enInicio — Todos los programas — Protector Suite QL —
Centro de control.

2 Haga clic en Configuracion.
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3 Haga clic en Configuracion del sistema y vaya a la pdgina Inicio
de sesion.

4 Active la casilla de verificacion Permitir inicio de sesidn Unico en
seguridad del arranque.

Inspector de almacenamiento de huellas

El Inspector de almacenamiento de huellas es una herramienta que se utiliza para ver

y editar el contenido almacenado en el dispositivo lector de huellas digitales. Se muestran
todos |os registros almacenados €l dispositivo.

Para cada huella digital, se muestrala descripcién junto con lainformacion de uso para
la seguridad del arranque (autenticacion previaa arranque), las aplicaciones (como el
inicio de sesion) y el estado de la seguridad avanzada (TPM o sin seguridad avanzada).

Inspector de almacenamiento de huellas
ol

A continuacion se muestran todos los registros del sensor. Utilice el botdn Eliminar para borrar los registros que va no se
necesitan, Pulse Aceptar para que los cambios sean permanentes,

Usuario Dedo Encendido Aplicacidn Seguridad

rook indice izquierdo si si Clave
rook corazon izquierda s si Clave

Eliminar Cancelar

Para eliminar huellas digitales del dispositivo:

1 Seleccione el registro que desea eliminar y haga clic en el boton
Eliminar. /a lista de registros se actualizara para reflejar el cambio.

2 Una vez que haya eliminado todos los registros que no necesite, haga clic
en el boton Aceptar para hacer permanentes los cambios, o haga clic en
Cancelar para descartar los cambios.
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Nota: En el modo seguro, solo los administradores pueden eliminar registros. En el modo
préctico, |os usuarios pueden eliminar sus propias huellas, o las que no estén incluidas en
ningUn pasaporte existente. Se debe conservar al menos una huella digital para cada
pasaporte. Para gestionar o eliminar todo un pasaporte, use e asistente paraincluir

o editar huellasdigitales.

Ayuda

Introduccion

Todas las funciones basicas de Protector Suite SL se resumen en la pantalla
Introduccion. Los vinculos del cuadro de dialogo le guiaran directamente a los temas
de ayuda correspondientes.

Tutorial

Para ayudarle a usar correctamente el dispositivo de huellas digitales, cuenta con un
tutorial en el que puede practicar y aprender el método correcto de escaneado de huellas
digitales.

Estetutoria se puede gecutar en cual quier momento desde el Centro decontrol, o desde
el menu Inicio, Todos los programas — Protector Suite QL — Tutorial de huellas
digitales.

El tutorial incluye un breve video que muestra ejemplos de escaneado de huellas digitales
correcto eincorrecto. Ademas, proporcionaconsej 0s paraobtener muestras escaneadas de
calidad Optima.

Le permite crear sus primeras muestrasy ver las imagenes resultantes. Esto le ayuda
amejorar laposicién de los dedos, la presion aplicada, lavelocidad y |a suavidad del
escaneado.

Icono de la bandeja del sistema

52

El icono de Protector Suite QL en labandeja de sistemaindica que el programa esta en
glecuciony proporcionael acceso alasfunciones que no requieren la autenticacion delas
huellas digitales.

Editar huellas digitales.
Iniciar centro de contral...

Mo utilizar sensor

Ayuda

Acercade...
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Editar huellas digitales...

Abre e asistente de inclusion de huellas digitales pararegistrar huellas digitales
adicionales. También puedeiniciar este asistente desde el Biomenu s selecciona
Configuracién — Dedos.

Iniciar centro de control...

Iniciae centro de control de Protector Suite QL.

No utilizar el sensor/Utilizar el sensor

Nota: Estafuncidn es solo parausuarios avanzados, por emplo, programadores de otras
aplicaciones biométricas.

L e permite desconectar Protector Suite QL de su dispositivo de huellas digitales. Este
comando liberatemporalmente €l dispositivo solo parala sesion de usuario actual.

(El dispositivo solo se puede utilizar de manera exclusiva por una aplicacion en cada
momento. Esta opcidn es solo para casos en |os que piense desarrollar o usar otra
aplicacion biométricay desee que Protector Suite QL libere el dispositivo.)

Si seleccionalaopcion No utilizar el sensor, Protector Suite QL no verificaralas
huellas digitales.

Ayuda
Muestra el sistema de ayuda.

Acerca de

Muestralainformacion acerca del programay su version.
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Capl’tuld

Solucion de
problemas

Este capitulo proporcionainformacion alos usuarios que
experimenten alguna dificultad durante el uso de Protector
Suite QL.
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Instalacion

No puedo instalar Protector Suite QL.

Compruebe sus privilegios. Aquel usuario que instale Protector Suite QL debe
tener privilegios de administrador.

Compruebe que cuenta con suficiente espacio libre en el disco. Para instalar
Protector Suite QL, necesitara aproximadamente 40 MB.

Compruebe el sistema. Solo se admiten Windows 2000 y Windows XP.

Protector Suite QL no funciona después de instalar.

Es necesario reiniciar después de instalar Protector Suite QL.

Inclusidn de huellas digitales

El dispositivo no funciona.

Compruebe la conexion del dispositivo.

Compruebe si el controlador esta correctamente instalado. Normalmente,
los controladores se instalan durante la instalacion de Protector Suite QL.
Sin embargo, si experimenta algun problema, encontrara los controladores
necesarios en la subcarpeta Controladores de la carpeta de instalacion.
Para obtener informacion especifica sobre el dispositivo para la instalacion
del controlador, consulte Readme.txt en la carpeta Controladores. (Para
comprobar el estado del dispositivo, haga clic con el boton derecho del raton
en Mi PC, seleccione Propiedades — Hardware y abra el Administrador
de dispositivos).

No puedo incluir mis huellas digitales. Mis huellas digitales no estan
correctamente reorganizadas.
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Realice el tutorial de huellas digitales para aprender a crear muestras
correctas. El tutorial de huellas digitales se puede ejecutar como parte
del proceso de inclusion, o por separado, desde el menu Inicio.

Pruebe a aplicar mds o menos presion en el sensor.
Pruebe a cambiar la velocidad de la pasada.

Limpie el sensor. Use un pafio humedo sin hebras (con agua o locion
hidratante sin perfume) y frotelo suavemente por el sensor. No use materiales
abrasivos.



* Intente pasar el dedo. (Especialmente en climas calurosos.)

* Pruebe a usar otro dedo. El dedo indice normalmente es mas facil de incluir
que el menique.

No puedo usar la autenticacion de huellas digitales porque me he hecho dafio
en el unico dedo incluido. Pruebe a incluir otro dedo.

Para poder usar Protector Suite QL al completo, debera tener incluidos dos dedos Utiles.
L e recomendamos encarecidamente que incluya al menos dos dedos para evitar este
problema.

Paraactualizar |os dedosincluidos, debe entrar en @ asistentede I ncluir o editar huellas
digitales.

» Sino utiliza seguridad avanzada, puede acceder usando la contrasena
de Windows.

e Siusa seguridad avanzada con contrasefia de respaldo, puede acceder
usando ésta.

e Siusa sequridad avanzada sin contrasefa de respaldo, desgraciadamente, no
hay modo de afadir una huella digital diferente. En tal caso, le recomendamos
que espere a poder usar el dedo de nuevo (cuando se cure la herida) o borre
el pasaporte (Asistente Borrar) y vuelva a incluir nuevas huellas. Tenga
en cuenta que en el segundo caso, sus datos secretos almacenados
(contrasenas, claves de cifrado) se perderan. Para realizar la operacion de
borrado es necesario cancelar la operacion de verificacion de huellas digitales
para pasar al cuadro de didlogo de contrasena, y a continuacion introducir
la contrasena de Windows.

* Si tiene seleccionado como tipo de seguridad Clave del lector de huellas
digitales o Clave del lector de huellas digitales con TPM como tipo de
seguridad avanzado, se le pedira al final del proceso de inclusion que pase
el dedo original para desbloquear los datos secretos del dispositivo. Como no
puede hacerlo, tendra que deshabilitar Sequridad avanzada antes de salir del
asistente. Una vez que haya salido del asistente, podra acceder a él de nuevo
usando el dedo que acaba de incluir y a continuacion habilitar de nuevo
Seguridad avanzada. Estos pasos son necesarios para crear un nuevo
conjunto de claves conectado a la huella nueva.
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Se me ha solicitado que pase de nuevo el dedo después de completar el
proceso de inclusion. ¢ Por qué?

Lasolicitud se muestra en casos en |os que se ha usado |a contrasefia de respaldo de
seguridad avanzada para entrar en el asistente Incluir o editar huellas digitales, Clave
del lector de huellasdigitales o Clave del lector de huellasdigitales con TPM como
tipo de seguridad avanzado, y ha afiadido una huella nueva a pasaporte.

e Este comportamiento es normal. Esta verificacion es necesaria para crear
un nuevo conjunto de claves conectado a la huella nueva.

No puedo incluir un usuario en el modo seguro.
e Compruebe que existe el pasaporte de usuario. El usuario probablemente ya
esta incluido. Cada usuario solo puede tener un pasaporte.

Importar usuario no funciona.
e Compruebe que existe el pasaporte de usuario. Si desea importar datos para
un usuario existente, primero debe borrar el pasaporte antiguo.

* Compruebe la memoria del dispositivo en Inspector de almacenamiento
de huellas (Centro de control — Configuracién —Inspector de
almacenamiento de huellas).(Sdlo si se usa la inclusion en el dispositivo.)

¢ Por qué deberia exportar el pasaporte de usuario?

L os datos exportados pueden contener informacion de huellas digitales, credenciaes
deinicio de sesion, registros de banco de contrasefias, informacion de cifrado para
Mi seguridad (pero no datos de Mi seguridad).

* Exporte los datos de usuario de forma regular como copia de seguridad de
toda esta informacion.

He perdido mi contraseia de respaldo de seguridad avanzada.

* Para cambiar la contrasena de respaldo de seguridad avanzada, vaya al
asistente Incluir o editar huellas digitales, pase el dedo y realice el proceso
de inclusion de huellas digitales. En la pagina Seguridad avanzada, puede
cambiar la contrasena de respaldo.

Tengo que sustituir el sensor.

Si tiene que sustituir un sensor de huellas digitales o un lector que no funcionan, sigaeste
procedimiento:
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Inclusién en @ disco duro:

e Cuando se usa la inclusion en el disco duro, Protector Suite QL no almacena
datos en el dispositivo; por lo tanto, no hace falta realizar ninguna accion
después de sustituir el sensor. En caso de usar seguridad de arranque
(autenticacion antes del arranque), es posible que necesite usar el asistente
Incluir o editar huellas dactilares para actualizar los datos relacionados.

Inclusion en e dispositivo:

* Hay una conexion entre el pasaporte y el dispositivo de huellas digitales que
requiere que sustituya el pasaporte actual por el pasaporte exportado
previamente.

Puede restaurar el pasaporte importando la copia de seguridad de éste al
dispositivo nuevo:

1 Borre el pasaporte.

2 Conecte el nuevo dispositivo (que funciona).

3 Importe el pasaporte desde un archivo de copia de seguridad.
Sustitucion de lectores externos:

» El procedimiento descrito anteriormente también es valido si intenta usar
mudltiples lectores de huella digital con Protector Suite QL (por ejemplo, uno
interno y uno externo, o sustituir un lector externo por otro). Si usa la inclusion
en el disco duro, normalmente no hay problemas con la posible excepcion de
la seguridad al arrancar (autenticacion antes del arranque). Si usa la inclusion
en el dispositivo, no deberia sustituir los lectores a no ser que tenga una buena
razon, y debera borrar y volver a crear su pasaporte.

Cuando use lainclusion en dispositivo, y €l lector contenga datos (de una instal acién
anterior o diferente de Protector Suite QL) de un usuario que existe en el ordenador

(y no se hayaincluido alin), aparece una notificacion que le pregunta si desea reutilizar
estos datos.

Si € lector nuevo contiene los datos de un usuario que ya se haincluido, éstos no se
pueden reutilizar. En lugar de esto, se borran las huellas digitales del dispositivo por
razones de seguridad (para evitar introducir huellas digitales que pertenecen a personas
no verificadas).

Mi moédulo TPM no funciona.

Si usa seguridad avanzada con TPM (Trusted Platform Module, médulo de plataforma
de confianza) y se rompe, borra o deshabilita el médulo TPM, la seguridad avanzada
no funcionara.
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Si configura la contraseia de respaldo de seguridad avanzada, puede
seguir estos pasos:

1 Entre en el asistente Incluir o editar huellas digitales usando
la contrasena de respaldo.
2 Deshabilite la seguridad avanzada y finalice.

3 Una vez reparado el TPM, o si se ha borrado, puede entrar de nuevo en
el asistente Incluir o editar huellas digitales usando el dedo y rehabilitar
la seguridad avanzada con TPM.

Cambio rapido de usuario

El cambio rapido de usuario no se puede habilitar.

Esta opcion solo esta visible en los equipos que utilicen el sistema Windows XP. Solo
puede utilizar la funcién Cambio rdpido de usuario en |os equipos que no sean miembros
de un dominio.

e Compruebe que su equipo no esta en un dominio.

* La instalacion de otro software (por ejemplo, Novell Client) puede impedir
el cambio rapido de usuario.

Inicio de sesion
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No puedo iniciar sesion usando mi nombre de usuario y contrasena.

e Compruebe el modo de seguridad. El inicio de sesion usando el nombre
y la contrasena de usuario solo es posible para todos los usuarios en el modo
practico. En el modo seguro, sdlo los administradores cuentan con esta
opcion.

No puedo cambiar la configuracion de sistema de Protector Suite QL, aunque

ésta se encuentra visible en el centro de control.

e Compruebe sus privilegios de usuario. Los administradores son los unicos que
pueden cambiar la configuracion del sistema. Ser el administrador local no
es lo mismo que ser miembro del Grupo de administradores de Protector
Suite QL. Los miembros del grupo pueden administrar pasaportes, huellas
digitales, seguridad al arrancar y también iniciar sesion usando el nombre
y la contrasena de usuario.
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Banco de contrasenas

Las paginas registradas se repiten en Internet Explorer después de un retraso.
Los registros solo se repiten (y se pueden realizar) unavez que la pagina esta
completamente cargada. Lamentablemente, a veces, Internet Explorer, muestra
incorrectamente que la pagina ya esta cargada (Ia animacidn en la esquina superior
derecha se detiene), aunque no sea cierto. Si el usuario pulsa Detener parafinalizar
lacarga, aveces, |E hace caso omiso del comando y no se detiene. En estas situaciones,
espere hasta que la carga haya finalizado completamente. EI mismo problema podria
ocurrir con las paginas enlas que, a pasar €l raton sobre algin elemento activo, (p.g., una
animacion flash) comienzala carga del objeto, apesar de que la paginaya se ha cargado.

e Espere hasta que la pagina se haya cargado del todo.

No puedo registrar una pagina que ya estaba registrada. Al pasar el dedo, se

activa la repeticion.

 Pulse MAYUS al pasar el dedo para registrar una pdgina o un cuadro de
dialogo ya registrados (en lugar de repetir el registro).

El banco de contraseinas no es capaz de registrar mi cuadro de dialogo.

El cuadro de contrasefias no puede manejar de forma correcta cuadros de didogo
que no contengan controles esténdar. Un gjemplo serian los cuadros de dialogo de
Microsoft Office.

e Elbanco de contrasenas esta disefiado principalmente para cuadros de
didlogo estandar sencillos, que contienen nombre de usuario y contrasena.
Los cuadros de didlogo complejos y no estandar pueden presentar problemas.

Mi registro no se repite correctamente.

» Elbanco de contrasefias espera que la pagina usada para la repeticion sea
exactamente la misma que cuando se creo el registro. Por lo tanto, puede
que se presenten problemas con pdginas creadas dinamicamente usando
JavaScript, o con formularios que parecen iguales, pero contienen diferencias
internas.
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Mi seguridad

No puedo comenzar a trabajar con Mi seguridad.

Lacreacion de Mi seguridad no se puede finalizar si hay programas antivirus activos.
Este problema existe, por ejemplo, con Norton AntiVirus o Sophos.

e Configure el antivirus para que ignore el archivo My Safe.fdp. Mi seguridad se
almacena con un formato cifrado y, por lo tanto, no tiene sentido escanear su
contenido.

No puedo acceder a Mi seguridad usando huellas digitales.
* Se puede acceder siempre a Mi seguridad usando la contrasenia de respaldo
de Mi seguridad.

Mi seguridad sigue abierta (desbloqueada).

LacarpetaMi seguridad se cierra automaticamente después de cerrar sesion o apagar.
Sin embargo, si sélo bloguea el ordenador, cierrael explorador de archivos, o desconecta
el dispositivo biométrico, Mi seguridad sigue abierta.

e Siempre es una buena idea cerrar (bloquear) Mi seguridad cuando termine de
trabajar con los datos almacenados.

Quiero usar Mi seguridad en una instalacion distinta de Protector Suite QL.

» Se puede copiar MySafe.fdp a otro ordenador. Sin embargo, como su
informacion de autenticacion (por ejemplo, huellas digitales, claves de cifrado)
es exclusiva para cada instalacion, necesitara la contrasena de respaldo de
Mi seguridad. Esta contrasena de respaldo se define al crear Mi seguridad.

He perdido la contraseia de respaldo de Mi seguridad.

My Safe backup password cannot be changed directly. Es necesario crear una nueva
Mi seguridad.

Para crear una nueva Mi seguridad sin perder los datos:

1 Desbloquee Mi seguridad.
2 Copie los datos de Mi seguridad a otra carpeta.

3 Borre Mi seguridad de Centro de control — Configuracion —
Configuraciéon de usuario —Mi seguridad.
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4 Cree una nueva Mi seguridad y defina la nueva contrasena de respaldo

de Mi seguridad.

5 Vuelva a copiar los datos a la nueva Mi seguridad.

Después de desbloquear Mi seguridad usando la contraseia de respaldo,
no puedo usar varias de las opciones de Mi Seguridad.

Cuando usa la contrasefia de respaldo de Mi seguridad, sdlo cuenta con

un acceso de emergencia a los datos. Este método no esta pensado como
el modo estandar de desbloquear Mi seguridad. Acceda a Mi seguridad
usando la verificacion de huellas digitales o, si no puede hacerlo, realice una
copia de seguridad de los datos y cree una nueva Mi seguridad tal y como
se describe en la seccion anterior.

Mi ordenador se ha quedado colgado. Quiero restaurar datos de Mi seguridad.

En caso de quedarse colgado el ordenador o €l sistema operativo, se puede acceder alos
datos de Mi seguridad, suponiendo que éstos se puedan recuperar. El archivo de datos se
encuentra en “C:\Documents and Settings\<nombre de usuario>\Application
Data\Protector Suite\My Safe.fdp”.

En un sistema de recuperacion de destino, coloque el archivo My Safe.fdp
en la misma carpeta e instale Protector Suite QL. Si tiene un pasaporte
exportado, impdrtelo ahora y podrd acceder a Mi seguridad directamente sin
usar huellas dactilares. De lo contrario, puede acceder a Mi seguridad usando
la contrasefa de respaldo. Mi seguridad reconocera que la instalacion ha
cambiado y ofrecera usar la contrasefa de respaldo.
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